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[ |RETELELE SOCIALE S| PROTECTIA DATELOR PERSONALE

“Cred cd jumdtate din clasa mea (inclusiv eu) si cam 20% din tot liceul meu sunt dependenti

de Facebook. Nu este foarte bine, imi propun sd fac ceva si amdn din cauzd cd stau prea mult pe
Facebook. Am inceput sd intru pe Facebook mai intdi cand ajung la pc si nu sd imi verific mailul.
Dacd nu am acces, gen 2 zile, la facebook, simt cd nu mai traiesc. Stiu cd nu e bine, dar incerc sd md

cumpdtez....” (Stefania - 17 ani)

»Eu foloseam Facebook-ul pentru distractie cu prietenii, cdnd intr-o zi am descoperit cd
profesorul nostru de TIC avea si el cont. Am creat un grup special pentru clasa noastrd si acum
schimbdm acolo informatii despre teme, dar si chestii amuzante.” (Stefan - 16 ani)

»Colega mea a postat niste fotografii personale pe contul ei de Facebook care mai tirziu
au fost copiate si folosite in cadrul unui videoclip pe Youtube, care nu a pus-o intr-o posturd foarte
bund si care a stdrnit numeroase discutii, chiar intre prieteni care au continuat

cu glume la adresa ei.” (Andra - 15)

O retea de socializare este, general vorbind, o retea de persoane cu scopuri comune,

cum ar fi o retea de studenti,
politicieni, dar chiar si de hoti,
in contrast cu retelele tehnice
ca reteaua de telefon. Retelele
desocializare din web (Internet)
sunt numite si ,,retele sociale””’

Retelele sociale online
au devenit populare in 2003, o
data cu lansarea unor website-
uri ca "Friendster”, "MySpace”
saui "LinkedIn”. Astazi, din ce
in ce mai multe retele sociale
sunt create pe Internet. Ele
functioneaza fie ca spatii online
generale, fara sa urmaéreasca
un anumit domeniu de interes
si pun laolalta adolescenti si
adulti, oameni obisnuiti si
figuri publice, profesionisti si
amatori. Dar ele pot deveni si
adevarate “cluburi private” care
se specializeazd si se adreseaza
unor zone de interes specifice
(comunitati comerciale, stiinti—
fice, culturale sau artistice,

Statistici

® 47% dintre copiii romani cu varste cuprinse intre 9
si 16 ani au un profil pe o retea sociala.

® 44% dintre copii romani, in special adolescentii, au
profilul de pe retelele de socializare setat ca public,
in timp ce 22% dintre copii posteaza informatii pre-
cum adresa sau numarul lor de telefon.

* 57% dintre copiii cu varsta cuprinsa intre 9 si 16
ani din Europa au un profil pe o retea de socializare.
Aceasta cifra este mai mica pentru copiii intre 9 si
12 ani dar creste foarte mult in cazul adolescentilor
— 81% dintre copiii cu varste intre 15-16 ani au un
profil.

Livingstone, S, and Haddon, L (2009-2011) EU Kids
Online: Final report. LSE, London: EU Kids Online (EC
Safer Internet Plus Programme Deliverable D6.5.

* in Romania existd in momentul de fat3 aproximativ
6 milioane de utilizatori, cu o rata de penetrare a
populatiei de 27%. Cei mai multi utilizatori romani
au varste cuprinse intre 18-24 de ani (29%) si 25-34
de ani (29,9%), dar observam si o prezenta destul de
ridicata a copiilor cu varste cuprinse intre 13 si 17 ani
(14,8%). (Facebrands, 2013)

partide politice, organizatii profesionale, divertisment etc.

9 www.ro.wikipedia.org

I 67

@ Salvati Copiii [IIINIEGEG



1
Text Box


Principalele tipuri de retele sociale

Facebook.com - este un o retea de socializare creata de catre Mark Zuckerberg in
2004 pentru a oferi posibilitatea de a contacta persoane apropiate, dar si persoane inca
necunoscute. In acest moment, Facebook este cea mai raspanditd retea sociale din lume,
atingénd in 1,06 milliarde de utilizatori activi'’, care au postat, in 2012, peste 219 miliarde
de fotografii. Dintre utilizatori, mai mult de jumatate (700 de milioane) se conecteaza de pe
dispozitivele mobile. Utilizatorii pot intra in aceastd retea din orice loc unde exista acces la
Internet pe baza unei parole stabilite initial odatd cu completarea formularului de inscriere.
In Romania, Facebook este cea mai popular retea de socializare cu aproape 6 milioane de
utilizatori."

Twitter.com

Twitter permite utilizatorului sa trimitd mesaje scurte, de maxim 140 de caractere.
Celor care au hotérat sa urmareascd activitatea utilizatorului le vor fi afisate mesajele acestuia.
A fost lansat in 2007 si a ajuns sd fie utilizat pe scard largd, atit pentru comunicare
interpersonala cat si pentru comunicare de marketing.

Linkedln.com

LinkedIn reprezinta o retea cu scop profesional: punerea in legdturd a profesionistilor
din intreaga lume, pentru a le spori productivitatea si reusitele. Practic, profilul fiecirui
utilizator este ca un CV in miniaturd. Momentan, are peste 225 de milioane de milioane de
membri in peste 200 de téri si teritorii.

Google+

Google+ este reteua de socializare creatd de gigantul Google. Desi numérul celor
care si-au ficut cont in primele luni de la lansare a fost spectaculos, reteaua nu cunoaste
momentan popularitatea de care se bucura Facebook.

Hi5
Hi5 inregistreaza peste 50 de milioane de utilizatori, 25 de milioane de vizitatori
zilnici si este o retea sociald care s-a bucurat de o mare popularitate in Romania, in special

in perioada 2005-2007. Reteaua e axata pe impartasirea pozelor si pe relatii interpersonale.
Cei mai multi utilizatori au varste cuprinse intre 25 - 34 de ani.

10 Aceasti retea detine cea mai complexa baza de date despre identitatea, preferintele,
comportamentul online a unei treimi din populatia Europei si a Americii de Nord. news.cnet.
com/8301-1023_ 3-57566550-93/facebook-by-the-numbers-1.06-billion-monthly-active-users/
11 http://www.facebrands.ro/
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Protectia datelor cu caracter personal

Cea mai importanta problemad pe care o ridica utilizarea retelelor sociale o reprezinta
protectia datelor cu caracter personal. Respectul pentru viata privatd si protectia datelor
cu caracter personal sunt doua elemente esentiale in societatea contemporana bazatd pe
utilizarea tehnologiilor moderne de informare si comunicare. Desi nenumarate coduri
etice si dispozitii legale garanteaza respectul pentru informatiile personale, in mediul
online, acest lucru e mai dificil. Orice informatie postatd online va raimane accesibild, cel
mai probabil pentru totdeauna. Din acest motiv, este foarte important sd fie acordatd o
atentie sporita, atat de catre copii cat si de catre adulti, momentului in care se comunica
online elemente de identitate, prin email, mesaje sau pe retelele sociale. Copiilor trebuie sa
li se explice ce informatii reprezintd date cu caracter personal, cand acestea pot fi sau nu
transmise, care sunt situatiile cAnd ele nu vor fi niciodatd dezvaluite si ce consecinte existd
cand nu respectam regulile de protectie a informatiilor confidentiale.

Ce inseamna date cu caracter personal?

Datele personale sunt datele proprii unei persoane, folosite pentru identificarea
acesteia §i care au un caracter privat: nume si prenume, codul numeric personal, data
nasterii, adresa fizicd sau electronicd, numerele de telefon, nationalitatea, limba, sexul,
contul bancar, amprente, inregistrarea vocii, fotografii, adresa IP'* scoala si clasa din care
fac parte, programul familiei etc. Datele personale permit identificarea unei persoane fie
direct, fie prin aldturarea mai multor elemente de informatie.

De ce datele cu caracter personal trebuie protejate?

Intr-o lume in care informatia capata o valoare din ce in ce mai mare, datele
personale devin o moneda de schimb, mai ales prin intermediul retelelor de socializare. Iar
in grupul tinta al celor interesati de colectarea acestor informatii sunt inclusi si copiii, si in
mod special, adolescentii si tinerii, mai vulnerabili la tentativele de obtinere frauduloasa a
datelor personale prin intermediul Internetului.

Companiile care detin retelele de socializare s-au specializat in colectarea de
informatii, pentru o publicitate mai bine tintitd in functie de particularitatile utilizatorilor.
De asemenea, numarul site-urilor piratate (false) e in crestere, creAnd un pericol serios la
adresa securitétii datelor postate online. Imaginile incarcate pe diferite site-uri sau retele de
socializare pot fi preluate cu usurinta, iar daca acestea contin elemente clare de identificare
a domiciliului sau programului familiei, situatia devine grava atéat pentru copil cat si pentru
membrii familiei. Fotografiile compromititoare se pot transforma in viitor in obstacole
la angajare sau vor afecta imaginea publica a tdnarului. Nu in ultimul rénd, folosirea

12 Adresa IP (din engl. Internet Protocol) este un numdr care identifica fiecare calculator
conectat la Internet. Fiecare calculator are pe Internet cel putin o adresd IP unicd. Cand cineva
trimite sau primeste informatii, prin email sau prin vizualizarea paginilor web, continutul digital al
mesajului sau al paginii respective circula secvential prin pachete care cuprind adresa expeditorului
si pe cea a destinatarului.
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fard discernamant a datelor bancare pentru achizitionarea online de bunuri sau servicii
reprezintd o amenintare serioasa la adresa securititii financiare a familiei.

Pentru parinti si educatori devine important sd aducd in discutie cu copiii chestiunea
informatiilor pe care ei le-au postat online sau sunt tentati sa le foloseasca in activitatea lor
digitala. Modul in care aceste date sunt obtinute si prelucrate, scopurile pentru care ele sunt
colectate, riscurile postarii datelor confidentiale sunt cateva dintre subiectele de dezbatere
pe care le puteti organiza in cadrul scolii. Explicatiile clare si exemplele oferite chiar din
experienta lor directa ii pot ajuta sa adopte un comportament preventiv pentru o mai bund
protectie a datelor si imaginii lor personale.

Cum poate un copil dezvalui date personale pe Internet?

Informatiile cu caracter personal pot fi colectate sub diferite forme, voluntar sau ca o
conditie de acces la un joc, site sau o comunitate online."

Date oferite voluntar

- Navigarea online presupune intotdeauna un schimb de date digitale intre
calculatorul utilizatorului si serverul pe care se afld site-ul accesat, iar aceste date contin
un cod unic de identificare a calculatorului utilizatorului (IP), care permite identificarea
abonatului, a adresei fizice a acestuia.

- Informatiile postate pe site-urile de socializare (Facebook), forumuri, prin text,
imagini sau filme. Daca setdrile de confidentialitate nu sunt setate corespunzator, fiind pe
modul "public”, orice utilizator activ pe acea retea va avea acces la toate informatiile postate.
Daca doar accesul prietenilor la toate datele proprii este permis, informatiile postate vor
deveni accesibile si altor persoane, necunoscute copilului si prietene a prietenilor acestuia.

- Informatiile personale introduse in formularele de inscriere care nu reprezintd o
obligatie pentru utilizator.

Date transmise pentru indeplinirea unor conditii de acces
- Pentru crearea unei adrese de e-mail sau a unui cont pe o retea de socializare.

- Lainscrierea pe un site cu jocuri sau pe un forum de discutii, cdnd le sunt solicitate
adresa de e-mail, numele si prenumele, numele de utilizator, adresa, numar de telefon etc.

- Cand, pentru descdrcarea unei sonerii de apel pentru telefonul mobil, a unei
melodii, imagini sau joc, le sunt solicitate e-mailul sau numarul de telefon.

- In procesul navigarii, istoricul actiunilor copilului este inregistrat in fisiere de mici
dimensiuni numite “cookie(s)”, care pot servi la cunoasterea comportamentului online si
directionarea mesajelor publicitare in functie de acest parametru.

- Comentariile facute pe blog-uri, schimbarea statusului sau postarea unei fotografii
13 www.xooloo.net/blog/proteger-les-donnees-personnelles-sur-internet/
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pe contul propriu, numele utilizatorului, va fi asociat continutului accesat prin cautarea pe
Google, mai ales dacd setdrile de confidentialitate nu sunt atent controlate.'*

Complexitate T
Expunierea publica a datelor Nu e corect sd presupunem ci
personale |~ vorfi ingelese de ciitre copii im-
plicatiile utilizdarii datelor
Transmiterea datelor personale personale.

unel perscane necunoscute —-

Transmiterea numelui si a dated
de nastere inainte de de folosirea
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email pentruea primi un
newsletter

W
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Comportamentul online al adolescentilor

Nimeni nu este de acord cu dezvaluirea datelor personale necunoscutilor sau
expunerea lor publica. Nici copiii nu ar accepta asa ceva. Ins4, aflati in fata monitoarelor,
multi dintre adolescenti accepté cu usurinté furnizarea detaliilor privind identitatea lor sau
a familiei pentru a-si crea rapid o adresa de e-mail, pentru participarea la un concurs online
sau pentru a intra in posesia unui cadou. De asemenea, adolescentii si tinerii cu conturi
pe retelele de socializare au tendinta de a posta o multitudine de informatii cu caracter
personal.

Sfaturi pentru a-i ajuta pe elevii adolescenti sa ramana vigilenti atunci cand, folosind
Internetul, li se cer informatii personale:

- Tastati pe motorul de cautare Google numele unora dintre elevi pentru a le
demonstra cate informatii i imagini putem obtine cu privire la persoana lor.

- Pe baza exercitiului de mai sus, cereti elevilor si reflecteze la intrebarile urmatoare:
Isi doresc ca aceste informatii sd fie accesibile tuturor? Profesorii pot afla aceste lucruri
despre ei? Dar un viitor angajator?

- Organizati o mica dezbatere cu elevii pornind de la intrebarea "Ce date sunt strict
confidentiale? Dar care nu sunt?”

14 Persoanele care nu sunt logate pe Facebook au acces la informatiile postate, dacd audienta
setatd este "Publicd’, inclusiv la urmitoarele informatii: nume, imaginea de profil, coperta, sex si
retele. (www.facebook.com)
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Consimtimantul parintilor
Pentru oricare dintre situatiile de mai jos, copiii trebuie invatati sa ceara
consimtdmantul parintilor:

e Dezviluirea numelui si adresa copilului unei persoane necunoscute, de exemplu, ca
parte a termenelor si conditiilor de participare la o competitie;

o Folosirea elementelor de identitate pentru scopuri publicitare;

e Postarea imaginii copilului pe un website public;

o Colectarea de date personale apartindind membrilor familiei sau prietenilor.'s

Facexceptie datele de contact ale parintilor cerute pentru obtinerea consimtdmantului.

Cum ne protejam de fraude in shopping online?

Pentru a evita situatia de a cddea victimd unor activitati de fraudd online la
achizitionarea de produse, trebuie respectat un set minim de reguli:

o cumpdraturile sé se realizeze doar de pe site-uri recunoscute si securizate;

« contravaloarea unui produs achizitionat nu trebuie transmisa inainte de verificarea
existentei si functionalitatii acestuia, prin folosirea unui serviciu de escrow recunoscut;

« nu se folosesc serviciile financiare de transfer rapid, precum MoneyGram , inainte
de receptionarea produsului achizittionat, mai ales cand aceasta operatiune este solicitatd
de vanzator;

« verificarea bonitétii site-ului (existd magazine online fictive care au ca scop atragerea
unor clienti si captarea datelor bancare ale acestora).

Servicii de escrow - terte pdrti intr-o tranzactie care receptioneazd, depoziteazdi
si ulterior livreazd fonduri sau documente atunci cand se constatd indeplinirea anumitor
conditii; cont constituit intre un debitor si creditor, dar detinut de un tert, nefiind insa
discretionar la dispozitia acestuia; este folosit in cazul in care unul dintre ei nu isi achitd
obligatiile contractuale;

FACEBOOK - fisa parintilor
Ce este Facebook?

Facebook este o enormad retea sociald, accesibila gratuit, care are sute de milioane de
utilizatori din intreaga lume. Pentru a folosi Facebook, tot ce trebuie sé faci este sa te inscrii
folosindu-ti adresa de email si introducand date ca numele tiu, genul, data de nastere. Ti
se creazd in acest fel o pagind de profil pe care o poti completa cu informatii, raspunzand
la diverse intrebari standard din formularele Facebook. Intrebirile sunt menite si ajute
utilizatorul sa-si creeze conexiuni cu persoane - numite “Prieteni” - totodata, afisind
interesele utilizatorului, cum ar fi cértile sau filmele preferate.

15 Personal Information Online - Code of Practice, Information Commissioner's Office,
2011.
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Facebook nu este menit si fie folosit de persoanele sub 13 ani, dar nu este dificil
sa-ti creezi un profil chiar daci ai sub aceasta varsta. Orice profil care contravine politicilor
Facebook, inclusiv cele create cu date false vor fi suspendate sau sterse de cétre Facebook.

Pe langa afisarea informatiilor de profil si a intereselor, Facebook permite unui
utilizator sd faca multe alte lucruri, cum ar fi sa posteze statusuri, prin care spune celorlalti
unde este si ce face, poate sd se joace jocuri, sd vorbeasca pe chat, sa comenteze pe profilurile
altor persoane si multe altele. Nici macar nu e nevoie sa aiba un computer la indeména ca
sd isi verifice si s isi updateze pagina de Facebook, poate sa facd acest lucru de pe telefonul
mobil sau de pe alt dispozitiv mobil.

De ce este Facebook important?

Tinerii il adora. In schimb, périntii aud multe lucruri negative despre el. Intr-adevir,
Facebook are partea lui de poze deochiate, schimburi de replici tdioase si chiar certuri care
se extind in viata reald, dar Facebook este o modalitate excelentd pentru copii sa comunice
cu prietentii, sa isi dezvaluie interesele si sa se distreze.

Adolescentii simt o mare presiune sociald sd foloseasca Facebook-ul si, daca el este
folosit intr-un mod responsabil, poate reprezenta un instrument util si distractiv prin care
tinerii sd pastreze legatura cu prietenii lor. Din pécate, copii pot fi nemilosi uneori si nu se
vor da in laturi de la a folosi orice instrument sd raneasca, sa hartuiascé sau sa facd de rusine
pe altcineva.

Périntii aud de multe ori povesti despre adolescenti care folosesc Facebook-ul in mod
gresit si devin ingrijorati pentru copiii lor care ar putea sd devina mult prea preocupati de
micile neintelegeri care se iscd in lumea virtuald. Lucrul pe care périntii trebuie sa il aiba
in vedere este ca acest website nu este o problemd, ci ca depinde foarte mult de felul in
care el este folosit. De aceea este foarte important sd discurtam cu tinerii si copiii despre
comportamentul responsabil pe internet.

Acestea spuse, existd foarte multe alte aspecte care tin de siguranta si confidentialitatea
pe internet de care trebuie sa fim constienti. Copiii isi pot posta locatia lor fizica, spundnd
unde sunt si invitandu-si prietenii sé li se alature. Chiar si prietenii care nu au Facebook
pot fi marcati (tag) intr-o locatie. Aceastd optiune ar trebui dezactivata cand vorbim despre
copii.

Facebook poate, de asemenea, si expuna copiii la comentarii nedorite atat din
partea prietenilor, cét si din partea unor persoane necunoscute. Aceastea se pot transforma
in dispute care se infiltreaza si in viata reald a copiilor si 1i afecteazd credndu-le stéri de
tensiune. Poate cea mai spinoasa problema sunt pozele, gandurile sau sentimentele care,
odata expuse, nu mai sunt sub controlul adolescentului.

Adolescentii care folosesc Facebook creeazd o amprenta digitala care poate ramane
online o lunga perioadd de timp si avand in vedere impulsivitatea adolescentilor, ei pot
sd facd sau sd spuna lucruri pe Facebook pe care sd le regrete mai apoi. Este foarte usor
pentru alti prieteni sd dea mai departe orice continut postat de un adolescent — chiar si
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conversatiile. Ceea ce poate parea amuzant intr-un anumit moment, poate, de asemenea, sa
afecteze viata personald si profesionald mai tarziu.

Intelegand setirile de confidentialitate Facebook

Pe Facebook, numele si poza de profil sunt intotdeauna vizibile public. Acest lucru
inseamna ca alti utilizatori Facebook, pot vedea aceste informatii atunci cand ajung pe
pagina unui anumit utilizator. Persoanele care pot vedea informatiile personale, care pot
scrie pe profilul unui utilizator, pot fi limitate prin setarile de sigurantd Facebook. Informatia
poate fi facuta accesibila Tuturor, Prietenilor prietenilor sau Doar prietenilor. De asemenea,
se poate limita cine ar putea si vadd poze, comentarii sau alte continuturi postate de cétre
utilizator.

Dacéd un adolescent are o pagind de Facebook, este important ca dumneavoastra
sd stati alaturi de ei si impreund sa revizuiti setarile sale de siguranta Facebook. Pe langa
asta, e bine sa oferiti informatii cu privire la motivatia pentru care e vital sa ne controlam
informatiile personale. Odatd ce o informatie este postatd, ea scapd de sub controlul
adolescentului - ea poate fi copiata, salvatd sau datd mai departe altor persoane.

Prin crearea unei pagini si familiarizarea cu setarile Facebook, puteti sd ajutati
adolescentii sd il foloseasca intr-un mod responsabil. Gasiti mai jos cateva sfaturi care v-ar
putea ajuta sa navigati prin acest teritoriu nou.

Sfaturi despre cum sa vorbim cu adolescecentii despre Facebook

e Vorbiti cu copiii despre controlul asupra propriilor informatii. Incurajati-i pe
acestia sa fie selectivi cu privire la informatiile pe care le posteaza si chiar activitatile pe care
le intreprind acolo. Aplicatiile pe care le folosesc si jocurile pe care le joaca pot si ele sa fie
vazute de cétre ceilalti.

e Folositi setari de siguranta. Setarile predefinite ale Facebook tind sd lase o mare parte
din informatii publice pand cind utilizatorul le face private (desi setarile pentru conturile
minorilor sunt mai stricte). Revizuiti setdrile impreuna cu adolescentii si asigurati-va ca
sunt setate astfel incat doar prietenii sd poata vedea profilul lor.

e Dezactivatiserviciile de geo-locatie. Optiunea Facebook Places permite utilizatorilor
sa-si posteze locatia. Copiii pot, de asemenea, sd-si marcheze (tag) si alti prieteni ca fiind
prezenti la respectivul loc. Recomanddm ca aceasta optiune sa fie dezactivatd in cazul
copiilor si tinerilor.

o Setati reguli cu privire la ceea ce e adecvat sa posteze. Nu este permis ca adolescentii
sd posteze poze in ipostaze discutabile care i-ar putea afecta pe viitor. Totodatd, ei trebuie
sd se gandeasca bine inainte de a posta statusuri sau comentarii. Amintiti-le ca odata ce
posteazd ceva ei pierd controlul asupra acelei informatii.

e Incurajati adolescentii sa reflecteze inainte de a se auto-dezvalui. Copiii sunt foarte
prinsi in moment si sunt mai predispusi sa posteze ceva sub impuls. Lucrati cu ei ca sa
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corecteze acest lucru. Invatati-i sd se intrebe de ce posteazd un anumit lucru, cine va putea
sa vadd lucrul respectiv si daca acest continut ar putea fi inteles gresit sau chiar folosit
impotriva lor mai tarziu.

e Aveti grija la reclame. Sunt foarte multe reclame pe Facebook si multe companii
mari care au pagini acolo. Cei din marketing folosesc in mod activ retelele sociale pentru a
ajunge la acest tip de audienta.

e Creati-vd propria pagina. Cea mai bund modalitate de a invata despre Facebook este
sa va creati chiar dumneavoastra un cont. Totodata, o modalitate foarte buna de a porni o
discutie cu un adolescent este de a-1 ruga sd va arate cum se poate crea un cont pe Facebook.

e Imprieteniti-vd pe Facebook cu copiii mai mici. La aceastd varst, copiii nu inteleg
exact anumite concepte si nu stiu cd ei lasa o “amprentd” digitald. De aceea, e bine sa vedeti
ceea ce ei posteaza.

e Intrebati adolescentii dacd sunt de acord sa va fie prieteni pe Facebook. Multi dintre
ei vor fi de acord, dar e bine sa nu fiti intruzivi si sd nu postati foarte multe comentarii, sa va
imprieteniti cu prietenii lor, etc.

o Alegeti-va bataliile. Veti vedea pe internet multe lucruri bune, rele si unele
chiar de neinteles. Daca vreti sa evitati situatia in care cei mici se retrag din prietenia cu
dumneavoastra de pe Facebook, atunci nu le faceti observatii cu privire la orice mic lucru.
Vorbiti mai mult despre aspecte mai generale si cu adevdrat importante.

e Fiti un model demn de urmat. Retineti! Si ei la randul lor pot vedea ceea ce postati.
Un comportament potrivit ii va inspira pe tineri sd aiba o amprenta digitald curata.
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,PROTEJEAZA-TI DATELE PERSONALE” (ciclul primar si gimnazial)
Descriere

Activitatea raspunde la intrebarea "Ce tipuri de informatii ar trebui sd pastrezi
doar pentru tine cand folosesti Internetul?”. Elevii vor invdta ca multe website-uri solicita
informatii confidentiale si vor discuta ce reguli sd respecte in aceste situatii. Ei vor trece
in revistd ce informatii sunt confidentiale sau au caracter personal si nu trebuie dezviluite
fara acordul unui adult in care pot avea incredere. Vor vedea un chestionar online a cdrui
completare se face cu date confidentiale si vor intelege cd nu ar trebui niciodata sé ofere astfel
de informatii. Ei vor naviga apoi pe site-uri care solicita un nume de utilizator (username)
si vor intelege ce reguli trebuie sa respecte pentru a-si proteja datele personale atunci cand
stabilesc un nume de utilizator.

Timp estimat: 45 minute. Participanti: elevi din ciclul primar si
gimnazial.

Obiective

Elevii vor fi in masura sa...

e Recunoasci tipul de informatii cu caracter personal;

e Inteleagi ca niciodata nu trebuie sa dezvaluie informatiile personale ;

e Invete sa-si creeze nume de utilizator care le protejeaza informatiile personale.

Materiale si instrumente

e Pregititi prezentarea website-urilor Sigur.info (www.sigur.info), Esafetykit (www.

esafetykit.net) , Big Brain (www.sigur.info/joc-bigbrain.html) si Tineri in siguranta pe
Internet (www.safernet.ro/lectii), www.edu.ro - proiecte

Resurse pentru familie

Trimiteti acasd materialul "Fisa familiei privind siguranta online”

INTRODUCERE
Incilzirea (105 minute)

INTREBATI:

Definitii

Date (informatii) personale — date proprii unei persoane, fo-
losite pentru identificarea acesteia si care au un caracter pri-
vat: nume si prenume, adresa, numerele de telefon, scoala si
clasa din care fac parte, programul familiei etc.

] @ Salvati Copiii
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Ce vei face daca Elevii trebui sa inteleaga ca nu trebuie niciodata sa dezvaluie

cineva necunoscut astfel de informatii, cu exceptia permisiunii unui adult de

iti cere adresa si incredere. Intrebarea reprezintd o ocazie pentru a afla dacd

numarul de telefon?  elevii cunosc acest raspuns. Daca nu-l stiau, ajutati-i sa-I tina
minte.

EXPLICATI elevilor céd e important sa cunoasca informatii cu caracter personal (cum
ar fi, adresa, numere de telefon, scoala etc.), dar e la fel de important sa pastreze aceste
informatii doar pentru ei. Ele nu trebuie dezviluite, cu exceptia situatiilor cind au de-a face
cu persoane apropiate, cum ar fi rude, profesori sau prieteni apropiati.

Cereti elevilor sa ofere exemple de informatii care trebuie sd raiméina private. Scrieti
pe tabla sau pe flipchart raspunsurile lor pentru a le avea la dispozitie mai tarziu. Verificati
daca toti au inteles cd datele personale (private) includ urmétoarele:

- nume §i prenume - adresa de email (emailurile périntilor)
- varsta - scoala la care invata

- adresa - programul dupd scoald

- numarul de telefon - unde lucreazd parintii

INCURAJATI elevii sa discute de ce este important si nu ofere informatii personale
persoanelor necunoscute. Subliniati ca nu sunt deloc in siguranta daca ofera aceste informatii
persoanelor pe care nu le cunosc. Ei trebuie sa intrebe intotdeauna pe unul dintre parinti ori
o alta persoana apropiata dacd pot sa facd acest lucru.

FOLOSITI ACTIVITATEA SUGERATA IN ANEXA 2, utilizand jocul BIG BRAIN.

LECTIA 1

Intreaba inainte s spui (10 minute)

INTREBATL:
Ce faci daca cineva necunoscut iti trimite un Elevii trebuie sa stie ca nu ar trebui
e- mail sau un mesaj pe telefon in care fiti sa ofere aceste informatii online sau
cere adresa si numarul de telefon? prin telefon.

EXPLICATT elevilor céd este important sd pastreze informatiile cu caracter personal
ori de cate ori folosesc calculatorul sau telefonul mobil. Ei vor invdta cateva reguli pentru
a-i ajuta sd procedeze astfel.
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INCURAJATT elevii sd prezinte exemple cand ei insisi sau altii au completat un
formular care solicitd date personale. Probabil elevii vor mentiona cazurile cand li s-a cerut
sa completeze tezele sau alte lucrari de verificare cu numele, prenumele, anul scolar si clasa.

PREZENTATT elevilor un formular online care solicitd informatii cu caracter
personal.

INVITATT elevii sd analizeze formularul si si numeasca diferite elemente de
informatie cerute.

INTREBATT:
Crezi cd acestea sunt informatii Elevii trebuie sa recunoasca acest tip de
personale? informatii, cum ar fi adresa, numarul de telefon

sau e- mailul.

De ce completarea unui formular ~ Elevii trebuie inteleagd ca, ori de cate ori

online cu date personale este trimit informatii online (prin intermediul unui
acelasi lucru cu dezvdluirea lor calculator sau al unui telefon mobil cu acces la
unor persoane necunoscute? Internet), acestea pot fi vazute de persoane pe

care ei nu le cunosc.

AJUTATT elevii sa inteleagd cd ei nu trebuie niciodata sa completeze singuri aceste
formulare online. Numai adultii pot face acest lucru, atunci cand este vorba despre date cu
caracter personal.

LECTIA 2
Cum sa folosesti numele de utilizator (username)? (20 minute)

CERETI elevilor sd exploreze cu dumneavoastra unul sau mai multe dintre
urmatoarele site-uri.

DEFINITTI termenul “nume de utilizator”. Apoi dati click pe site-urile alese si cereti
elevilor si creeze un nume de utilizator.

Big Brain (vsav.webducation.info/BigBrain.php?lang=ro). Click pe "Inregistreazi-te
acum’, apoi selectati anul nasterii copilului si click pe simbolul specific genului copilului.

Sigur.info (www.sigur.info). Click pe "Inregistrare”

EXPLICATT elevilor cd anumite site-uri cere inregistrarea inainte de avea acces la
jocuri sau la alte lucruri.
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INTREBATTI:

Crezi ca ar trebui sa folositi numele vostru  Elevii trebuie sa inteleaga ca numele
real sau ceva care include acest nume, lor real este confidential, astfel ca nu
atunci cand va creati username-ul? poate face parte din username-ul ales.

DIRECTIONATT atentia elevilor citre urmatoarele reguli in crearea numelor de
utilizator.

Reguli

e Intreabd unul dintre parinti sau un alt adult de incredere inainte de a-ti crea un
username.

¢ Nu includeti nicio informatie cu caracter personal in username, cum ar fi numele
real, vérsta, ziua de nastere, numele scolii sau al orasului, adresa sau numarul de
telefon, ori adresa de e-mail.

Sugestii

e Include cuvinte care te vor ajuta sa-ti reamintesti username-ul, cum ar fi animalul,
personajul sau jucaria preferate. Ai putea s le combini cu alte cuvinte sau numere.

e Daca username-ul creat este deja folosit, trebuie sa-ti creezi altul.

¢ Noteaza-ti username-ul si parola si, cu ajutorul parintilor, gasiti un loc sigur in care
sd le pastrezi in cazul in care le vei uita.

DISTRIBUITI elevilor hartie si grupati-i in perechi.

CERETI elevilor si-si intervieveze partenerul folosind urmétoarele intrebari si sa-si
noteze pe hartie rdspunsurile.

Care este animalul tdu preferat?
Care este personajul, emisiunea TV sau cartea preferata?
Care sunt numerele tale preferate?

INSTRUITI elevii sé creeze trei nume de utilizatori sigure pentru partenerul lor
folosind informatii din rdspunsurile notate. Ele nu trebuie sa contina numele partenerului,
varsta, scoala, adresa de email, data nasterii sau orice altd informatie privata.

CERETI elevilor sé prezinte clasei numele de utilizator alese pentru verificarea
respectarii regulilor de mai sus.

I 9
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INCHEIERE
Finalizarea orei (5 minute)

Puteti folosi urmatoarele intrebari pentru a evalua modul in care elevii au inteles
regulile prezentate.

INTREBATI:
Cdnd ti se pot cere informatii cu Elevii trebuie sa descrie cum li s-ar putea
caracter personal pe calculator? cere informatii personale la completarea

unor formulare de nregistrare.

Ce informatii trebuie sG ramdnd Elevii trebuie sa mentioneze numele,
confidentiale atunci cdnd folosim adresa, numarul de telefon, e- mailul,
calculatorul? varsta etc.
Ce reguli trebuie sa Elevii trebuie sa recunoasca ca un username sigur este
respecti la crearea acela care nu contine nicio informatie personala si e usor
unui username? de retinut. De asemenea, ei trebuie sa ceara ajutorul unui

adult atunci cand se inregistreaza pe un website.

Activitati suplimentare

Organizati elevii in echipe (4-8 membri) pentru a lucra impreund la realizarea unui
poster cu titlul > PROTEJEAZA-TI DATELE PERSONALE”.

Activitati pentru acasa

Cereti elevilor sd lucreze acasd cu un membru al familiei pentru a crea nume de
utilizator sigure, respectand regulile invitate.
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'(c._b:sigur.info
EVALUARE

»PROTEJEAZA-TE IMPOTRIVA CELOR RAI!”

1. Cand poti ( este indicat) sa folosesti numele intreg pe Internet?

a) Niciodata.
b) Numai daca cineva iti cere.

¢) Intotdeauna.

2. Poti gasi informatiile cu caracter personal? Marcheaza cu X informatiile pe
care nu trebuie sa le dezvalui persoanelor pe care nu le cunosti foarte bine.

o
Tm[ p|uc.e PEPE‘HEIE.

Ziva mea de nastere
este 5 februarie 2006

-1 —V
< P
e, T
e
Adresa mea este =
strada Viitorului 30. imi place s fnot.

a) cristi_ionescu_11985 b) imi_plac_pestisorii99 c) rex_prietenul_meu42
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AVANTAJELE SI CAPCANELE VIETII DIGITALE (ciclul gimnazial)
Intrebarea esentiala

Care sunt beneficiile si potentialele capcane in utilizarea canalelor media digitale in
viata noastrd sociald caracterizatd prin interconectare?

Descriere

Elevii vor reflecta asupra avantajelor si capcanelor mediului online pentru ei, pentru
relatiile cu persoanele apropiate lor sau pentru societate in general.

Ora de dezbatere va incepe cu filmul ” Vietile noastre digitale” care ofera o introducere
in tema folosind experienta digitala si declaratiile copiilor. Apoi Ghidul de discutie privind
avantajele si capcanele vietii digitale va oferi elevilor punctele de plecare in exprimarea
opiniilor cu privire la subiectul dezbaterii.

Elevii vor experimenta situatia in care alte persoane pretind ca rezultatul muncii lor
le apartine. Ei vor determina in ce conditii sunt acceptabile sau nu situatii diferite in care
sunt implicati elevii si temele lor pentru acasa.

] @ Salvati Copiii

Ei isi vor insusi modurile corecte de citare | Definitii
a ideilor si textelor culese de pe Internet, | Capcana — cursa ori pericol greu
inclusiv includerea citarii intr-un text scris. de depistat

Timp estimat: 45 minute.

Participanti: elevi din ciclul
gimnazial.

Obiective
Elevii vor fi in masura sa...

e Prezinte citeva dintre aspectele
pozitive si negative privind viata digitala;

e Recunoasci cile prin care media
produce efecte asupra lor, asupra prietenilor
si familiilor si asupra societatii.

Nativ digital — persoana care a crescut
cu calculatoarele, jocurile video si In-
ternetul inca de la nastere si se simte
confortabil cu aceste tehnologii.

Bun cetatean digital - persoana care
foloseste Internetul si alte tehnologii
digitale de informare si comunicare
pentru scopuri bune, cum ar fi crearea
de comunitati incluzive, colaborare
pozitiva, cauze prosociale, dezvoltare
personala etc.

e Reflecte asupra modului in care ei utilizeaza media digitald, in special acele zone
ale vietii digitale care prezinta multe aspecte de ordin etic.

Materiale si instrumente

e Vizionati filmul ”Vietile noastre digitale” si pregatiti-1 pentru a fi aratat elevilor:
http://www.youtube.com/watch?v=aDLtU8eWz9E (filmul este in limba engleza).

e O copie pentru fiecare elev a materialului ’Ghidul de discutie privind avantajele
si capcanele vietii digitale” (regasit la finalul acestui exercitiu).

e Analizati ”Ghidul de discutie privind avantajele si capcanele vietii digitale -

varianta pentru profesor’.
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INTRODUCERE
Incilzirea (10 minute)
CERETI elevilor sa ridice mainile daca...

e Au un profil pe o retea de socializare (Facebook, Hi5 etc.).

e Folosesc reteaua de socializare cel putin de trei ori pe sdptamana.

e Folosesc Internetul pentru a comunica cu prietenii lor.

e Folosesc internetul pentru a se juca cu altii.

e Folosesc Internetul pentru a posta/incarca lucrari create de ei insisi.

e Ceva pozitiv li s-a intdmplat folosind internetul.

e Au avut probleme, s-au supérat sau au patit ceva rdu, pentru ca ceva s-a intimplat
pe Internet.

CERETT elevilor sa se gdndeascd (in liniste) despre viata lor digitala si despre cum
folosesc Internetul, folosind urmaitoarele intrebari:

INTREBATTI:
Daca Internetul, telefoanele mobile sau alte instrumente de Raspunsuri
comunicare nu ar fi existat, viata ta ar fi fost mai buna sau mai rea? variate.
Cum te-ai simti daca nu ai putea sa folosestei Internetul sau Raspunsuri
telefonul mobil pentru o saptamana? Viata ta ar fi diferita? variate.
LECTIA 1

Vizionati filmul (5 minute): http://www.youtube.com/watch?v=aDLtU8eWz9E

Filmul poate fi vizionat mai intai in intregime si apoi cu pauze dupa fiecare sectiune
pentru a folosi intrebarile pentru dezbatere din Ghidul de discutie privind avantajele si
capcanele vietii digitale (aflat la finalul acestui exercitiu)

LECTIA 2 (pentru copiii din ciclul primar)

Folositi Ghidul de discutie? (25 minute)

IMPARTITI elevilor materialul Ghidul de discutie privind avantajele si capcanele
vietii digitale.

FOLOSITI Ghidul pentru a-i ajuta pe elevi sé reflecteze asupra locului lor in
societatea interconectata de astdzi. De-a lungul dezbaterii, orientati elevii sa se gindeasca
la viata lor digitald, a prietenilor si a societatii in general, subliniind aspectele pozitive
numeroase sau cele negative.

DEFINITI termenii capcana, nativ digital, bun cetatean digital, daca este nevoie.
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INCHEIERE
Finalizarea orei (5 minute)

CONCLUZIONATI dezbaterea cerand elevilor sa gaindeasca despre ei insisi ca
fiind cetateni digitali. Ce trebuie sa faca ca sa devind buni cetéteni digitali? E nevoie de o
schimbare in comportamentul lor? Daci da, care este aceasta? Raspunsurile pot fi un reper
in evaluarea intelegerii filmului de catre elevi.

SCRIETT urmatoarea intrebare pe tabla si rugati elevii sa raspunda in cateva
propozitii:
Odatd cu puterea vine responsabilitatea: Ce inseamnd acest lucru in viata ta digitald?

Evaluarea raspunsurilor lor ofera o bund imagine asupra intelegerii obiectivelor
dezbaterii. Elevii au analizat cu succes avantajele si capcanele vietii digitale?

Activitati pentru acasa

Cereti elevilor sd intrebe membrii familiilor lor care nu au crescut cu un calculator
sau cu telefon mobil conectat la Internet, cum era viata lor inainte? Cum intrau in legatura
cu familia sau cu prietenii lor? Cum isi faceau temele pentru acasd? Cum aflau despre
locurile de munca si cum aplicau? Privind inapoi, care erau avantajele si dezavantajele de a
nu avea acces la tehnologiile moderne de comunicare online?

] @ Salvati Copiii
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Folositi urmatoarele intrebari pentru a reflecta asupra multiplelor aspecte pozitive,
dar si asupra celor negative, care caracterizeaza viata voatra digitala.

1. Care sunt modurile in care copiii din film participa la viata digitala? Si voi le
folositi? Sunt si alte cai prin care Internetul poate fi folosit in sens pozitiv?

2. Ce vrea sa spuna fata din film atunci cand declara cé Internetul poate fi
“suparator”?
3. Credeti cd exista modalitati prin care mediul online poate intari relatiile intre

oameni? Dar cidi prin care aceste relatii si fie amenintate?

4. De ce credeti ca fata din film spune ca nu-si doreste ca oamenii “si afle cine este
ea’? Ce simti cand stii ca oamenii iti cunosc identitatea online?

5. Unii declara ca astazi copiii cunosc mai multe despre viata lor digitala decat stiu
parintii sau profesorii. Tu ce crezi?

6. Ce a vrut sa exprime fata din film atunci cand a spus ca "e mai usor s
experimentezi online”?

7. Elevii vorbeau despre "comentarii despre oameni”. Ca au vrut sa spund? Existd
aspecte pozitive in legatura cu acest lucru? Dar negative?

8. Cineva spunea in film ca i-au folosit foarte mult comentariile altora despre munca
ei. Ai primit vreodaté feedback pentru ceva facut online? A fost o experienta buna? De ce
sau de ce nu?

9. Care sunt lucrurile spuse de copii in film despre respectarea creatiei, a muncii
altuia?

10. Ce inseamna sa fii "un bun cetatean digital’? Exista exemple in acest sens?
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De-a lungul dezbaterii, orientati elevii sa se gandeasca la viata lor digitala, a
prietenilor si a societatii in general, subliniind aspectele pozitive numeroase sau cele

negative.

1. Care sunt modurile in care
copiii din film participa la viata
digitala? Si voi le folositi? Sunt
si alte cai prin care Internetul
poate fi folosit in sens pozitiv?

Copiii au comentat despre site-urile de
socializare.

Copiii au postat experiente proprii.
Copiii au folosit jocuri online.

2. Ce vrea sa spuna fata din
film atunci cand declara

ca Internetul poate fi
"suparator”?

Poti sa afli multe despre o persoana pe Internet.
Internetul poate deveni prea ...personal.
Ai putea sa postezi ceva ce nu ti-ai fi dorit.

3. Credeti ca exista modalitati
prin care mediul online poate
intari relatiile intre oameni?
Dar cai prin care aceste relatii
sa fie amenintate?

Da, oamenii sunt conectati la o comunitate mult
mai mare decat cea cunoscuta “offline”.

Da, oamenii pot sa cunoasca pe altii care se afla
geografic la mare distanta.

Oamenii pot spune lucruri urate atunci cand sunt
anonimi.

Poti interpreta gresit mesajele trimise online.

4. De ce credeti ca fata din
film spune ca nu-si doreste ca
oamenii ’sa afle cine este ea”?
Ce simti cand stii cd oamenii
iti cunosc identitatea online?

Oamenii sunt strdini. Ea nu vrea ca strdinii sa afle
lucruri despre ea.

Ea nu-si doreste ca oamenii sa cunoasca lucruri
personale despre ea.
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5. Unii declara ca astazi copiii
cunosc mai multe despre viata
lor digitala decat stiu parintii
sau profesorii. Tu ce crezi?

Unii adulti simt ca tinerii si copiii stiu mai multe
despre Internet si tehnologiile digitale avand in
vedere ca ei nu au crescut cu acestea, incercand
constant sa tina pasul. Ceea ce e necunoscut
poate inspira frica.

Unii adulti au cunostinte avansate despre media
digitald, mai ales anumiti profesori.

Adultii pot fi de mare ajutor pentru copii in
rezolvarea conflictelor pe care le au cu altii in
timpul utilizarea Internetului.

Copiii transmit multe mesaje text, adultii
emailuri.

Copiii au abilitati tehnice pe care le pot impartasi
adultilor, iar adultii au o intelepciune despre viata
care lipseste copiilor.

6. Ce a vrut sa exprime fata
din film atunci cand a spus ca
"e mai usor sa experimentezi
online”?

Pe Internet, oamenii nu stiu cine esti.

Esti anonim pe Internet.

Poti pretinde ca esti o cu totul alta persoana.
Poti fi baiat daca esti fata, si invers.

Poti pretinde alta varsta - si poti fi tratat ca un
adult.

7. Elevii vorbeau despre
"comentarii despre oameni”.
Ca au vrut sa spuna? Exista
aspecte pozitive in legatura cu
acest lucru? Dar negative?

Tnseamna aplicarea unui “tag” sau "etichetd” pe
imaginile altora.

E similar cu ceea ce faci “offline”.

E o cale prin care unele persoane, anonim, isi
spun lucruri urate.

E o modalitate distractiva de a stabili prietenii
online.

Oamenii pot spune lucruri suparatoare sau
jignitoare.

Oamenii pot sa raneasca cu adevarat
sentimentele altora.

Poate fi rusinos.

8. Cineva spunea in film

ca i-au folosit foarte mult
comentariile altora despre
munca ei. Ai primit vreodata
feedback pentru ceva facut
online? A fost o experienta
buna? De ce sau de ce nu?

Raspunsurile pot varia.
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9. Care sunt lucrurile spuse
de copii in film despre
respectarea creatiei, a muncii
altuia?

Ei vorbesc despre ajutorul oferit prin feedback.
Trebuie sa fi atent cu oamenii care folosesc
rezultatele muncii tale.

Trebuie sa ai incredere in oameni.

10. Ce inseamna sa fii “un
bun cetatean digital”? Exista
exemple in acest sens?

Un bun cetatean digital este cineva care foloseste
Internetul si celelalte tehnologii digitale pentru
scopuri bune, cum ar fi crearea de comunitati
incluzive, colaborare pozitiva, cauze prosociale,
dezvoltare personala etc.

Un bun cetatean digital devine o portavoce
impotriva celor care hartuiesc sau ameninta pe
Internet.

Un bun cetatean digital nu face comentarii
negative despre munca si imaginile altor
persoane.

Un bun cetatean digital nu posteaza informatii
despre alta persoana care nu-si doreste acest
lucru.
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1. Un este acea persoana care a crescut utilizind
calculatoarele, jocurile video si Internetul si se simte confortabil cu aceste tehnologii.

a) Nativ digital.

b) Tocilar.

c) Profesor de IT.

2. Profesorul ii spune elevei cd, atunci cand esti pe Internet, "odata cu puterea vine
responsabilitatea”. Ce inseamna acest lucru?

a) Calculatoarele folosesc multa electricitate cAnd este accesat Internetul.

b) Internetul este un instrument foarte puternic, de aceea trebuie sa fii foarte
atent cum il folosesti.

c) Numai persoanele responsabile folosesc Internetul.

3. Exista aspecte pozitive si aspecte negative in legiturd cu petrecerea timpului pe
Internet? Citeste propozitiile de mai jos si incercuieste atunci cand aspectele enuntate sunt
pozitive sau negative.

a) Poti arata rezultatele muncii tale si altor persoane Pozitiv Negativ
pe Internet.
b) Poate fi usor sa interpretezi gresit ce au spus altii Pozitiv Negativ
pe Internet.
c) Cateodata oamenii spun pe Internet lucruri rele pe Pozitiv Negativ

care nu le-ar fi spus fata in fata.

d) Poti sa pastrezi legatura cu alte persoane pe Pozitiv Negativ
Internet chiar daca acestea locuiesc foarte departe
de tine.
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ANEXA 2
Activitate complementara - Jocul BIG BRAIN

Descriere

Activitatea are rolul de a ii familiariza pe copii cu notiunile teoretice de Siguranta
Online, expuse interactiv in cadrul unui joc pe Internet, denumit Big Brain. Jocul a fost
dezvoltat special pentru a pune in evidentd comportamentele periculoase pe Internet dar si
solutiile potrivite pentru a le combate.

Timp estimat: minimum 50 minute Participanti: elevi din ciclul
primar.

Obiective

Elevii vor fi in masura sa...

Réspunda corect la intrebari legate de comportamentul corect in mediul online, in
functie de situatiile diferite la care jocul ii va supune.

Resurse necesare:
- Computer (e)

- Conexiune la Internet

INTRODUCERE (10 minute)

Accesati website-ul http://vsav.webducation.info/ si selectati limba romana ca limba
de desfasurare a jocului. Rugati-i pe copii s isi faca conturi personale (va fi necesar sd isi
introduca date personale — adresa de email, varsta)

UTILIZARE (10 minute)

Jocul poate fi utilizat ca activitate de sustinere a elementelor teoretice, pentru
subcapitolul 4 ¢) RETELELE SOCIALE SI PROTECTIA DATELOR PERSONALE,
Activitatea Protejeaza-ti datele personale: Selectati, din meniul central al jocului, locul
Cyber Parc (subiect specific : recunoasterea mesajelor nepotrivite) si invitati-i pe copii sd
treaca nivelul, raspunzand la intrebéri. Rugati-i sd isi noteze punctajele.

In subcapitolul 4 ) GROOMING, activitatea Si vorbim in siguranta pe Internet .

Selectati, din meniu, locul Retea sociald (subiect specific : identificarea persoanelor
necredibile). Rugati-i sd isi noteze punctajele.

I 167 Q) satvati Copiil =



Discutati cu copiii, pe fiecare subiect in parte, in legatura cu raspunsurile oferite de
ei. Faceti un clasament cu punctajele cele mai mari si incercati sa dezbateti cu ei motivul
pentru care au obtinut punctajele acelea.
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