[ |IDENTITATEA, REPUTATIA ONLINE SI SIGURANTA PE INTERNET

»De la crearea unui cont pe un anumit site am inceput sd primesc nenumdrate mail-uri din
partea unor impostori care aveau o adresd similard cu cea de la care am primit contul. Am cdzut in
plasd fard sd observ prezenta unor mici gafe de genul consoane dublate sau lipsa unor vocale in link-

ul trimis pe email. Am realizat acum cd totul a fost un atac de phishing
pentru a-mi sustrage datele.” (Sebastian — 17 ani)

Identitatea digitala este o parte importantd a securitdtii online, fiind strins corelatd
cu modul in care este respectatd confidentialitatea
datelelor personale. De fapt, scopul securitatii
online este de a proteja informatia privata impotriva
accesului neautorizat, distrugerii sau alterdrii , iar
péstrarea confidentialitatii reprezintd protectia ’
atributelor, preferintelor si a datelor asociate cu o . \

identitate impotriva dezvaluirii si raspandirii
acestora in mediul online.? s
.* SECURITATE
Retelele sociale (Facebook, Twitter, LinkedIn

etc.), mai populare in rdndul adolescentilor si

tinerilor decat printre adulti, au creat un spatiu nelimitat de proliferare a datelor personale
pe Internet. Utilizatorii de Internet dispun in prezent de tehnologia necesard pentru a-si
exprima, construi si administra propria identitate digitald, constituita din informatiile
postate pe conturile personale sau ale tertilor de pe retelele sociale, din contributiile de pe
blog-uri, forumuri sau website-uri si din urmele ldsate prin simpla navigare pe Internet (log-
uri, cookie-uri, phishing). Principala particularitate a mediului online este ca o informatie
(text, imagine) postata la un moment dat poate fi regasitd si consultatd de oricine chiar la
cétiva ani dupa difuzare.

IDENTITATE

Astazi, se vorbeste din ce in ce mai des de reputatia online a utilizatorului.
Ingrijorarea este cauzati de faptul cd numeroase informatii personale sunt postate online,
in mod special, pe retele de socializare, creand in timp adevarate identitati digitale. Interesul
pentru reputatia online ca expresie a identitétii digitale a utilizatorului de Internet a pornit
de la numeroase situatii in care informatii confidentiale, uneori compromitétoare, au afectat
viata profesionala a unor tineri. Un caz celebru este cel al lui Connor Riley, 22 ani, tdndra
absolventa a Universitati din Berkeley, acceptata pentru angajare de cdtre compania Cisco®’.
La iesirea din sediul companiei, Connor Riley a trimis urmdtorul mesaj prietenilor pe
Twitter: ,,Cisco mi-a oferit un loc de munca! Acum trebuie sd pun in balantd utilitatea unui
salariu gras si faptul cd urdsc munca pe care trebuie sd o fac”. Neglijenta in administrarea
contului de Twitter a facut ca mesajele lui Connor Riley sa fie publice si nu adresate doar
prietenilor sdi, astfel ca recrutorii companiei Cisco l-au putut citi. Evident, locul de munca
nu mai era valabil pentru tanara utilizatoare de Twitter.

Problema confidentialitatii si securitatii pe Internet nu priveste doar informatiile
personale pe care alegem sa le publicdm online ci si informatiile obtinute de cétre alte
20 Digital Identity, Phillip J. Windley, O’'Reilly Media, 2008.

21 Bill Gillies, Conner Riley gives her version of events, www.grownupdigital.com/archive/
index.php/2009/03/conner-riley-gives-her-version-of-events/ , 1 martie 2013.
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persoane prin intermediul unor sisteme nu intotdeauna transparente. Intr-adevir, multe
dintre activitatile desfasurate pe Internet, de la comertul electronic pana la participarea
la grupuri jurnalistice, sunt caracterizate de colectarea de date personale ale utilizatorilor.
Aceasta colectare poate avea loc intr-un mod explicit printr-o cerinta dintr-un formular
electronic, sau intr-un mod secret prin intermediul log-urilor si cookie-urilor. In cazul
colectdrii explicite, utilizatorului i se cere sa completeze un formular cu datele personale, in
schimbul unor servicii gratuite; aceasta informatie este apoi catalogata si utilizata deseori in
scopuri comerciale. In acest caz, colectarea de date este reglementata prin legile in vigoare
in diferite tari. Informatiile personale insd, sunt de obicei colectate fara stirea utilizatorului
prin intermediul unor log-uri, cookie-uri si metodei numite phishing.

Log-uri (jurnale de sistem)

Log” este un fisier care asigura jurnalizarea tuturor activititilor unui sistem
informatic sau ale unei retele. Scopul sau principal este de a ajuta administratorul de retea
sau tehnicianul sa identifice erorile din sistem sau retea. O alta intrebuintare a acestor fisiere
poate consta in spionarea utilizatorilor si obtinerea datelor/ informatiilor acestora.

Cookie-uri

Un alt instrument folosit pentru detectarea urmelor lasate de utilizator in sistem este
cookie-ul. Acestea sunt fisiere care inregistreaza obiceiurile online ale utilizatorului si pot
avea mai multe utilizdri.Spre exemplu, un administrator al unui site ii poate recunoaste
pe cei care viziteaza site-ul, controla frecventa vizitelor si apoi poate personaliza site-ul in
functie de gusturile utilizatorilor. In plus, cookie-urile sunt utilizate de citre furnizori in
vederea adaptirii continutului publicitar la fiecare utilizator in parte. O directiva a Uniunii
Europene, numita E-Confidentialitate (Directiva 2009/136/CE), dispune modificarea legilor
in vigoare in diferite tdri si introducerea sistemului opt-in, adica obtinerea consimtamantului
a priori (inainte de inceperea colectdrii de date).

Phishing

Mai exista si 0 a treia modalitate de obtinere frauduloasa a datelor personale: phishing.
Acest cuvant este folosit pentru a descrie practica de vanare a informatiilor. Bazat pe un tip
de frauda electronicd, acest sistem constd, de exemplu, in trimiterea de emailuri prin care
utilizatorului i se cere sd introducé date personale pentru a se putea bucura in continuare
de anumite servicii.
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Fisa educatorului privind reputatia online (sfaturi Sigur.info)

Sfaturile de mai jos pot constitui elementele de baza in abordarea subiectului

reputatiei online intr-o dezbatere la clasa. Asa
cum am ardtat mai sus, reputatia online se
construieste in special in cadrul retelelor de
socializare.

Ai incercat vreodatd sd-ti tastezi numele
in fereastra Google si si apesi Cautd? Oare
informatia pe care o gdsesti este pozitivda sau
trimite cdtre niste site-uri cu care n-ai vrea sa
fi asociat? In ziua de azi, reputatia ta online
conteazd. Angajatorii, colegii si chiar prietenii
nu s-ar da in ldturi de la cdautarea online de
informatii privind persoana ta. Asigurd-te cd
ceea ce gasesc ei nu-ti va cauza probleme.

Construieste-ti profilul cu grija!

Care sunt cele mai importante

5 sfaturi de securitate wireless?

La conexiunea in regim wireless
trebuie avute Tn vedere urmatoarele
reguli de securitate:

e evitarea conectarii la Wi-Fi publice,
intrucat exista hackeri care cloneaza
locatii de tip free Wi-Fi si acceseaza
datele personale

o folosirea, de catre firme,

a conexiunii de tip VPN (Virtual Private
Network), prin care datele transmise
sunt criptate

o folosirea permanenta a firewall-ului,

pentru a preveni eventuale intruziuni
¢ accesarea de site-uri si servicii web
care nu necesita date personale sau
parole de acces personal

Fii foarte atent cu informatia pe care
o0 postezi pe un profil online. Ai aceeasi griji
pe care ai avea-o atunci cand scrii un cv,
spre exemplu. Asigurd-te cd  postdrile tale
te reprezintd, dar in acelasi timp ai grija ca
acestea sd nu fie ofensatoare sau deranjante .

Calitatea conteazd mai mult decdt cantitatea.

E frumos sd ai cdt mai multi prieteni, dar nu trebuie sd adaugi in lista ta chiar pe toatd
lumea. Fii selectiv in legdturd cu persoanele pe care le adaugi ca prieteni. Tine minte cd atunci
cdnd adaugi pe cineva ca prieten acesta poate vedea toate informatiile despre tine.

O poza face cat o mie de cuvinte.

Desi e distractiv sd postam poze de la petreceri sau poze amuzante, e important sd stim
cd odatd postatd o fotografie pe Internet ea e aproape imposibil de inldturat. Poate fi preluatd
de oricine si folositd fard voia noastrd. De aceea e indicat si avem grijd ce poze postam si in ce
ipostaze suntem atunci cand suntem fotografiati.

Asa cd, inainte sd postezi orice pune-ti urmdtoarele intrebdri:

De ce postez acest lucru? Postez un anumit ,,status” sau imagine ca sa md laud sau chiar
vreau sd transmit un mesaj prietenilor mei?

Ai spune sau ardta lucrul respectiv intr-o camera plind cu prieteni si membri ai familiei?
Gdndeste-te cum ar reactiona pdrintii tdi dacd ar vedea ceea ce vrei sd postezi. Vor avea o
reactie pozitivd sau negativa? Asa iti poti da seama dacd e intelept sd postezi continutul sau
nu.
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Doresc sd impartdsesc aceastd amintire? Amintirile sunt o parte frumoasd din viata
noastrd. De aceea site-uri precum Facebook, Flickr sau Picasa ne indeamnd si ne postim
imaginile online, insd, odatd postate, ele pot ramdne online.

Fisa educatorului privind riscurile de securitate a calculatorului si navigarii
online (sfaturi Sigur.info)

Informatiile de mai jos pot constitui puncte de plecare si elemente de verificare a
cunostintelor elevilor privind securitatea calculatorului sau telefonului mobil atunci cand
acestea sunt utilizate pentru navigarea pe Internet. Subiectele de dezbatere pot fi selectate
tinand seama de varsta copiilor sau timpul aflat la dispozitie.

Fisa educatorului privind riscurile de securitate ale calculatorului si ale navigdrii
online

Ca sd stim sd ne protejam de pericolele privind securitatea calculatorului si a utilizdrii
Internetului, trebuie mai intdi sd intelegem care sunt acestea. Fdrd informatii, nu ai cum sd
afli daca esti sau nu protejat. E bine sd te informezi si sd nu lasi toatd treaba pe seama unui
antivirus.
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Cine sunt autorii? Hackeri & Crackeri

Ce este un Hacker/Cracker? Termenul “hacker” este de cele mai multe ori folosit in mod

gresit. Termenul original “hacker” se referea la
o persoand entuziastd in legdturd cu tot ce tinea
deun computer. Cuvantul “cracker” desemneazd
o persoand care “sparge” sisteme de securitate.

Cum pot fi atacat?  Crackerii
creeazd programe care scaneazd porturile
calculatoarelor pentru a verifica dacd sunt
accesibile. In cazul in care calculatorul nostru
apare pe una dintre aceste verificdri, crackerul
ar putea sd decidd sd intre in sistemul nostru
informatic. Tintele favorite sunt calculatoarele
obisnuite, folosite in casd. Datoritd conexiunii

Servicii de escrow - terte parti
intr-o tranzactie care receptioneaza,
depoziteaza si ulterior livreaza
fonduri sau documente atunci cand
se constata indeplinirea anumitor

conditii; cont constituit intre

un debitor si creditor, dar detinut de
un tert, nefiind insa discretionar la
dispozitia acestuia; este folosit in cazul
in care unul dintre ei nu isi achita
obligatiile contractuale.

deschise permanent existd o probabilitate mai
mare ca porturile calculatoarelor noastre sd fie detectate la o simpld scanare. De asemenea,
crackerii pot exploata slabiciuni in sistemul de operare pentru a putea intra.

Cum md afecteazd? Pe langd potentialele informatii valoroase pe care le pot obtine de
pe computerul tdu, crackerii iti vor afecta conexiunea la Internet si spatiul de pe hard-disk. Cu
aceste resurse ei pot ataca alte sisteme prin intermediul computerului tdu. De cele mai multe
ori acest lucru se intdmpld fdrd ca noi sd stim.

Prin ce mijloace actioneazd?
Virusi & viermi informatici

Ce este un virus? Un virus informatic este un program conceput de o persoand care
infecteazd un fisier sau un alt program de pe calculatorul nostru si poate provoca daune ,
atat la nivelul sistemului de operare cat si la nivelul elementelor fizice ale computerului
(hardware). De fiecare data cand programul alterat ruleazd si virusul este declansat vor fi
infectate si alte programe din acelasi computer.

Ce este un vierme informatic (worm)? Un vierme este tot un program creat pentru a se
multiplica. El nu afecteazd alte fisiere de pe computer, dar se raspandeste cdtre alte computere
prin e- mail sau prin refea.

Cum md pot infecta? Virusii si viermii informatici pot infecta computerele desktop,
laptopurile, tabletele, serverele si pot ajunge pe calculatorul nostru prin e- mail, website-uri,
fisiere descdrcate si altele mijloace, precum DVD-uri, CD-uri sau memorii USB.

Cum md afecteazdi?
Efectele infectdarii unui calculator pot fi foarte nepldcute:
e dezactivarea computerului

e addugarea, modificarea sau stergerea unor fisiere
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o formatarea hard-diskului

o furtul de informatii (precum adresele de e- mail) din computerul tdu pentru a trimite
virusi prietenilor, colegilor tdi

e trimiterea de mesaje spam cdtre contactele tale si alti utilizatori

Cai troieni

Ce este un cal troian? Desi caii troieni, tehnic, nu sunt virusi, ei sunt programe spion
care, sub aparenta utilitdtii lor, realizeazd functii malefice care permit accesarea neautorizatd
a unui calculator, respectiv copierea fisierelor si chiar controlarea comenzilor calculatorului
penetrat.

Cum ma pot infecta? Cel mai adesea, ei ajung in computerul tdau prin intermediul unui
program pe care il descarci gratuit de pe internet (ex. un joc, un program, muzica).

Cum md afecteazd? Un troian instalat pe calculatorul tdu 1i permite unui tert care are
acces la codul troianului respectiv sd pdatrundd in calculatorul tdu.

Cel care face acest atac poate sd patrundd in calculator fird a fi detectat si poate accesa
sau distruge informatia stocatd. In mod alternativ, troianul poate fi programat si trimitd in
mod automat informatii cdtre calculatorul atacatorului. Acestea pot include:

e Informatii ale clientilor

e detalii despre cdrtile de credit

e parole pentru online banking sau alte parole importante
e adrese de e- mail

e informatii personale, fotografii

e atacarea altor computere prin intermediul celui infectat

Rootkits

Ce este un rootkit? Rootkit-ul este un instrument de disimulare a unei activitdti prin
intermediul unui program, in scopul obtinerii si mentinerii accesului la un calculator in modul
cel mai ascuns cu putintd.

Cum ma pot infecta? Existd mai multe metode prin care un rootkit poate ajunge pe
calculatorul tau precum deschiderea atasamentelor mesajelor spam sau plantarea lor de cditre
persoane care au reusit sd patrundd in computerul tdu.

Cum mad afecteazd? Rootkit-urile au un singur scop: s permitd ca un intrus sd ne
acceseze sistemul si sd preia controlul acestuia fird a putea fi detectat de metodele obisnuite
de protectie, cum ar fi antivirusul. In una dintre cele mai intalnite situatii, rootkit-urile sunt
folosite pentru a lansa mesaje spam in masd sau pentru a ataca alte computere sau retele.
O altd utilizare a rootkit-urilor este de a ascunde troieni, astfel incdt sd poatd fi extrase
informatii din computer.
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Spam

Ce este Spam-ul? Spam/Spamming este o activitate ilegald de trimitere a unor mesaje
electronice pe care destinatarul nu le-a solicitat. Adesea, acestea au un caracter comercial, de
publicitate pentru produse si servicii dubioase. Practicat in industria e-marketingului si de
cdtre proprietarii de site-uri pentru adulti, spamul nu este doar o bataie de cap si o pierdere de
timp, ci si un risc mare la care suntem expusi atunci cind utilizim Internetul.

Cum mad poate ataca? Zilnic, foarte multe baze de date cu adrese de email circuld pe
Internet. Existd o multitudine de metode prin care spamerii (cei care rdaspandesc cu intentie
spam-uri) ne pot lua adresa de e- mail si ulterior, pot provoca un bombardament de mesaje
nedorite care contin atasamente de tip malware (rdu-intentionat).

Urmadtoarele date sunt sugestive pentru activitdtile de tip SPAM:

® 80% dintre mesajele spam isi au originea in calculatoarele de acasd. Acestea au fost
accesate fard voia sau stiinta utilizatorilor si folosite cu scopul de a trimite mesaje spam.

e Furturile si inseldciunile prin intermediul mesajelor spam cresc zilnic.

® 95% dintre virusi sunt trimisi prin email.

Web bug (pixel spion)

Ce este un web bug? Este un fisier imagine, de dimensiuni foarte mici, ascuns intr-o
pagind web sau un email.

Cum ma poate ataca? Ca multe alte malware, nu stim cand un web bug e prezent.
Acesta este de cele mai multe ori descdrcat in spam si se poate afla pe orice pagind web pe care
o vizitdm.

Cum ma pot afecta? Un web bug 1i poate transmite unui spamer cand un email a fost
deschis. Ili poate transmite, de asemenea, ce reclame si pagini web au fost accesate. Un web
bug poate descoperi detalii despre sistemul nostru care pot fi foarte utile crackerilor.

Ferestre Pup-up/Pop-under sau Bannere Ad (bannere publicitare)

Ce este un pop-up/pop-under/banner? O reclamd de tip pop-up apare ca o fereastrd
separatd peste pagina web pe care tu o vizualizezi. Fereastra pop-undet, in schimb, dupd cum
ii spune si numele, apare sub pagind si este vizibild abia dupa ce inchizi browserul. Un banner
este vizibil pe pagind si poate fi animat sau static.

Care este riscul? Pop-up-urile/pop-under-urile/bannerele ne pot deranja atunci cind
navigam, iar unele dintre ele prezintd riscuri serioase, putand purta troieni sau spyware. Din
pdcate nu putem spune care astfel de bannere sunt periculoase. Ceea ce stim este sd nu dam
niciodatd click pe ele pentru cd atunci malware-ul este instalat pe calculatorul nostru.
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Cookies

Ce sunt cookies? Cand navigdam pe site-uri web, serverele trimit cookies cdtre browser-
ul nostru web (ex. Internet Explorer, Mozilla Firefox, Google Chrome) care le stocheazd pe
hard disk. . Acestea sunt fisiere text mici care identificd fiecare utilizator. Cdnd accesezi o altd
pagind sau te intorci la website-ul respectiv, serverele web i cer browser-ului tdau acele fisiere
cookie ca sd recunoascd cine esti.

Cum md pot afecta? Cookies sunt folosite de cele mai multe ori de agentii publicitare
pentru a urmdri comportamentele noastre online de cdautare si cumpdrare. Mai multe site-uri
pot citi informatii din acelasi cookie sau pot partaja informatii fard ca utilizatorul sd stie.

Desi nu sunt un risc de gradul celor mentionate mai sus, fisierele cookie reprezintd un
pericol pentru informatiile noastre personale.

Spyware

Ce este spyware-ul? Spyware-ul a depdsit virusii la nivel de risc. Statisticile estimeazd
cd 80-90% dintre computere au fost deja infiltrate de spyware. Acesta este un software care se
instaleazd pe hard-diskul nostru pentru a colecta informatii despre noi si despre obisnuintele
noastre online si ransmite toate aceste informatii prin conexiune la internet cdtre alte servere
fara consimtamadntul sau stiinta utilizatorului.

Cum mad poate infecta? Spyware este descdrcat de cele mai multe ori prin intermediul
programelor gratuite sau prin sisteme peer-to-peer (ex. 0CD, DC++).

Cum ma afecteazd? Spyware-ul poate scana hard-drive-ul nostru si poate cduta
informatii, cum ar fi datele noastre bancare sau alte detalii personale. De asemenea, poate si
schimbe adresa de start a browser-ului, poate scana si inregistra istoria browser-ului si poate
monitoriza aspecte ale activitdatilor desfasurate pe calculator. Informatiile sunt transmise mai
apoi atacatorului.
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