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[ ]HARTUIREA ONLINE - Cyberbullying

“Vi contactez in legditurd cu o problemd foarte serioasd care md bantuie de vreun an de zile si

md deranjeazd cumplit. M-am certat cu o prietend si ea ca sd se rdzbune a ficut un cont pe un forum
oarecare cu numele meu real si 0 pozd de-a mea nu tocmai drdgutd, as putea zice chiar extrem de
defdimdtoare. Sunt disperatd, nu stiu cum sd mai scap de contul acela oribil” (Eliana - 16 ani)

Prin cyberbullying® intelegem diferite forme de abuz psihologic comis prin acte de
hértuire transmise prin tehnologiile de
informare si comunicare, cum ar fi
Internetul, telefonul mobil sau retelele
de tip wireless ori bluetooth. Acestea
sunt acte de violenta si se fac in scopul
amenintarii, intimidarii sau insultarii
victimelor. Ele au un caracter repetitiv
putand fi comise atat de catre indivizi
cat si de grupuri de persoane. De
exemplu:

Statistici
¢ Copiii romani inregistreaza printre cele mai
mari procente la hartuire atat pe internet
cat si in afara internetului (42% declara ca
au fost jigniti/suparati de cineva in ultimele
12 luni, online si/sau offline, 14% declara ca
acest lucru s-a intamplat pe internet).
e La fel ca in cazul expunerii la imagini sexu-
ale, parintii romani subestimeaza expunerea
copiilor lor la hartuire si agresiune online,
doar 2% considera ca in ultimele 12 luni
copilul lor a fost tratat pe internet intr-un
mod rautacios/care i-a facut rau. Din nou,
aceasta diferenta intre ce declara copiii si ce
spun parintii este una dintre cele mai mari in
randul tarilor incluse in ancheta. Discrepanta
e ridiculizarea unui copil prin devine si mai vizibila pentru cazul copiilor

crearea unui profil sau blog LS declara ca au fost expusi la acest tip

in care apar informatii false de comportament online din partea altor

sau jignitoare, fotografii copii, 77% dintre parintii acestora neavand

transformate  cu  caracter [RSCUleSElERIERIERA VI TR

ofensator; Livingstone, S, and Haddon, L (2009-2011)
EU Kids Online: Final report. LSE, London:
EU Kids Online (EC Safer Internet Plus Pro-
gramme Deliverable D6.5).

e Parodierea, ofensarea repetata
a unei persoane, folosind cu-
vinte batjocoritoare, porecle
obscene, imagini umilitoare,
transmise prin intermediul
internetului;

e folosirea abuziva si ofensatoare
a tag-ului, in special in retelele
sociale etc.; (identificarea unei
persoane intr-o anumitd pozd
sau postare).

e excluderea cu rea-vointd a unei persoane dintr-un grup sau o comunitate online;

6 Cyberbullying este un termen provenit din limba engleza, fiind un cuvant compus din
afixul cyber (care tine de computer si de mediul online) si bullying (de la bully - agresor) care
inseamna actiunea agresiva (verbal, fizic si emotional) desfisurata intre doud sau mai multe
persoane. Termenul a fost lansat de Bill Belsey, specialist canadian in educatie, definindu-1 astfel:
“Cyberbullying implica utilizarea tehnologiilor informationale si comunicationale pentru a
sprijini un comportament deliberat, repetat si ostil desfasurat de catre un individ sau grup, care
este destinat sa aduca prejudicii altor persoane” Pentru mai multe informatii, acceseaza www.
cyberbullying.org .
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e publicarea unor filme sau fotografii private ale unei persoane fira consimtamantul
ei;

e furtul de parole pentru a avea acces la corespondenta personala si a transmite in
numele victimei mesaje compromitatoare;

e trimiterea intentionald a unui mesaj virusat.

Hartuirea online/hartuirea offline

Desi par la prima vedere similare, hartuirea online poate inregistra o gravitate mai

mare in comparatie cu hartuirea fata in
fata.

Agresorul profita de relativa
situatie de anonimat pe Internet,
savarsind actiuni pe care nu le-ar fi comis
altfel. Superioritatea lui asupra victimei
nu e de natura fizic, ci tehnica, mult
mai facil de exploatat. In plus, agresorul
subestimeazid efectele, considerand
actiunile lui o simpla distractie.

Informatiile ~ postate  online
persistd, existenta lor fiind relativ
permanentd, dificil de eliminat, uneori
imposibil.

Abuzul are un puternic caracter
invaziv, cuimpact negativasupra intregii
vieti personale a victimei, la scoald sau
acasd, online sau offline, cu o raspandire
greu de controlat.

Semne ale hartuirii online

Avand in vedere aspectele
specifice hdrtuirii online, incidentele
de acest tip trebuie tratate rapid si cu
mare seriozitate. Cadrele didactice au
un rol crucial in depistarea semnelor
potentiale de cyberbullying, cu atat
mai mult cu céat elevii sunt refractari

Ce spune legea?

Actele de hartuire, intimidare sau
amenintare, in functie de gravitatea lor,
constituie fapte contraventionale sau fapte
penale:

- fapte contraventionale sanctionate cu
amenda de la 200 la 1000 lei - fapte, acte
sau gesturi, obscene, proferarea de injurii,
expresii jignitoare sau vulgare, amenintari
cu acte de violenta impotriva persoanelor
sau bunurilor acestora, de natura sa lezeze
demnitatea si onoarea (Legea nr. 61/1991
pentru sanctionarea faptelor de incalcare a
unor norme de convietuire sociald, a ordinii
si linistii publice, republicata in 2011);

- fapte penale: hartuirea — "efectuarea de
apeluri telefonice sau comunicari prin mi-
jloace de transmitere la distanta, care, prin
frecventa sau continut, ii cauzeaza o temere
unei persoane” sanctionata cu inchisoare
de la o luna la 3 luni sau cu amenda; vi-
olarea vietii private — “divulgarea, difuzarea,
prezentarea sau transmiterea, fara drept, a
sunetelor, convorbirilor ori a imaginilor unei
persoane, catre o alta persoana sau catre
public” sanctionata cu inchisoare de la 3 luni
la 2 ani sau cu amenda.

(Noul Cod Penal - 2009)

raportarii abuzurilor suferite. Aceste semne pot fi:

e Sciderea brusca a performantelor scolare si a implicérii lui la ord;

e Absenteism sau evitarea activitdtilor extracurriculare;

] @ Salvati Copiii
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¢ Neparticiparea la dezbaterile organizate in scoald;
e Decizii drastice, de exemplu, reuntarea la un sport practicat de multi ani.
e Autoperceptie negativa, depresie, anxietate, nervozitate;

e Ganduri suicidale (la exprimarea lor, educatorii trebuie sd anunte imediat parintii
si psihologul scolar).

Rolul scolii in prevenirea si eliminarea hdrtuirii online

Intrucat scoala a cipitat in secolul XXI un rol semnificativ in educatia digitald, ea
devine responsabild pentru dezvoltarea unei culturi a protectiei elevilor impotriva violentei
de orice fel, fizice ori online. In acest sens, scolile sunt incurajate si-si dezvolte propriul
plan anti-cyberbullying care si includd actiuni de informare pentru prevenirea actelor de
agresiune online si proceduri de depistare si eliminare a situatiilor de hartuire comise intre
elevi. Acest proces trebuie s aibd la baza participarea copiilor, in mod activ si relevant,
in toate etapele lui, de la concepere la implementare. Generic, un plan anti-cyberbullying
trebuie sd contind urmatoarele strategii de creare a unor relatii prietenoase si lipsite de
violenta intre elevi:

e Suport emotional si protectie acordata victimelor;
e Incurajarea celorlalti elevi sa acorde sprijin victimelor;

¢ Organizarea de discutii libere, dezbateri intre elevi, educatori si parinti privind
utilizarea ICT;

e Asistenta acordata agresorilor pentru a intelege efectele negative ale actiunilor lor;

e Implicarea parintilor.

Desi apar derapaje in utilizarea Internetului de catre copii, nu este deloc indicat
sd interzicem accesul la Internet pentru evitarea absolutd a problemelor. Internetul
rdmane un instrument formidabil care imbogateste universul copiilor si tinerilor.
E-mailul, telefoanele mobile, retelele de socializare (pentru adolescenti) au devenit cai
naturale de dezvoltare si creare de relatii sociale. A nu avea acces la comunicarea online
este echivalent cu a plasa copilul intr-o izolare totala, ceea ce reprezinta pentru acesta o
sanctiune inutila si imposibil de acceptat. De altfel, hartuirea, amenintarea, insultele nu sunt
fenomene noi, ele persista in relatii dintre oameni, cdpitand doar forme noi de exprimare
prin intermediul tehnologiilor moderne. Dacé scolile vor privi problema hértuirii online
in contextul mai larg al efortului de prevenire si eliminare a violentei din mediul scolar,
prin educarea copiilor si tinerilor sa foloseascd in siguranta si adecvat Internetul, intreaga
comunitate a cadrelor didactice, elevilor si parintilor vor beneficia din plin de rezultatele
pozitive ale acestei viziuni.
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Actiuni de prevenire in scoala a hartuirii online
a. La nivelul scolii

e Integrati problematica hartuirii/intimidarii online in politica globald a scolilor de
prevenire si eliminare a violentei de orice fel din mediul scolar.

e Sensibilizati cadrele didactice cu privire la fenomenul violentei online! Multi dintre
educatori considera ca nu se poate face nimic deoarece actele de hartuire sau amenintare au
loc in afara orelor lor de clasa.

e Implicati parintii! Organizati informari periodice privind fenomenul de
cyberbullying si cereti-le sd semnaleze rapid orice problemd, insistind asupra faptului ca
responsabilitatea parentald acopera si comportamentul online al copiilor lor.

e Faceti cunoscut parintilor si elevilor ca violenta online nu este tolerata in scoala
dumneavoastra si incurajati-i sa semnaleze orice incident.

o Stabiliti un set de reguli de folosire in timpul orelor de curs a dispozitivelor mobile
ori a calculatoarelor si afisati-1 permanent in incinta scolii.

¢ Organizati un punct de contact (offline sau online) accesibil elevilor si parintilor
pentru semnalarea cazurilor de violenta online.

e Asigurati-vd cd scoala are expertiza necesara pentru abordarea acestei problematici.
Numiti coordonator al acestui program o persoana cu pregitirea profesionald necesara si
care sd inspire incredere atat elevilor, cat si parintilor.

o Implicati activ victimele si agresorii in actiunile de prevenire a violentei online si/
sau de promovare a Netichetei (comportamentul online corect). Avand in vedere trecutul
lor, ei vor fi cei in mai mésura sd explice ce presupune cyberbullying si sd propund, in
consecinta, cele mai adecvate masuri de prevenire si eliminare.

e Verificati periodic solutiile de securizare a retelei informatice din scoald. Nu lasati
elevii nesupravegheati in laboratorul de informatica.

e Verificati cu atentie fotografiile pe care le postati pe portalul scolii. In principiu,
périntii trebuie sa-si dea acordul explicit dacé este vorba despre fotografii in care copiii lor
pot fi recunoscuti cu usurinta.

b. La nivelul clasei

e Pastrati o ambiantd pozitiva la clasd, descurajati orice tip de violentd, fizica, verbald
sau emotionald, incurajati comportamentele pozitive si stimulati participarea activa a
elevilor, individual sau in echipe, in organizarea si derularea activitatilor. Astfel, veti
obtine un climat de incredere, propice dezbaterilor deschise privind beneficiile si riscurile
Internetului.

e Abordati discutiile cu privire la activitatile elevilor online intr-o maniera pozitiva.
Discutati cu elevii ceea ce este permis si ceea ce este interzis pe Internet sau pe telefonul
mobil. Ca rezultat al acestor discutii, elaborati, impreuna cu elevii, o conventie a bunei
purtari online, sau propria Neticheta (reguli de comportament online).
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e Informati-i pe elevi ca sunt responsabili de actele lor. Dupad trecerea in revista a
actelor negative, propuneti sd descrie consecintele potentiale ale atitudinii lor. Cum ar
reactiona ei in situatii diferite de abuz? Ajutati-i sa inteleaga repercusiunile hértuirii asupra
victimelor.

e Aritati-le cd aceste comportamente sunt sanctionate de lege si pot avea consecinte
serioase asupra autorilor: trimiterea de mesaje de discriminare sau care contin insulte pe
motive etnice, de origine sociald, sex etc., furtul/dezvéluirea de parole, insusirea identitatii
altei persoane, piratarea calculatoarelor, postarea de fotografii sau filme ofensatoare si altele.

¢) Pentru victimele hdrtuirii online

o Fiti atenti la schimbarile comportamentale ale unora dintre elevi. E posibil ca
acestea sa fie rezultatul unor agresiuni online comise de alti elevi.

e Ascultati cu seriozitate si intelegere plangerile facute de victime si nu promiteti ca
veti rezolva rapid problema lor. Actele de hértuire sunt deseori deosebit de complexe, la
realizarea lor participand uneori mai multe persoane.

o Sfituiti elevii, victime ale hartuirii online, sd nu reactioneze la e- mailurile sau la
mesajele jignitoare. Agresorii vor fi satisfacuti ca li se raspunde si vor escalada abuzurile.

e Indemnati victimele si blocheze e- mailurile sau SMS- urile ofensatoare sau si-si
creeze o noud adresd de e- mail sau un nou cont de utilizator. Daca este vorba despre un
chat public sau un cont pe o retea de socializare’, va puteti adresa moderatorului pentru
a bloca agresorul, sau explicati elevului cum pot fi folosite setarile de confidentialitate ale
contului respectiv®.

e Totodata, cereti elevilor sa pastreze (prin salvare de pagina ori fisier, sau captura
de ecran) orice mesaj, comentariu, secventd audio sau video pe care agresorul le-a
postat.

e Daca actele de hartuire nu inceteaza si au un caracter de amenintare pentru copil
sau ii provoacd o stare de fricd si insecuritate, informati périntii si sfatuiti-i sd faca
plangere la Sectia de Politia din perimetrul scolii sau din cartierul in care locuieste
elevul.

e In orice situatie, victimele trebuie informate asupra existentei serviciilor de
consiliere si protectie oferite prin intermediul programului Sigur.info coordonat de
organizatia Salvati Copiii.

7 Atentie! Copiii Isi pot crea un cont pe reteaua de socializare Facebook numai daca au 13
ani impliniti.
8 Pentru setirile de confidentialitate, acceseaza

blog.sigur.info/verifica-ti-setarile-de-confidentialitate-de-pe-facebook-acum/

@ Salvati Copiii [IIINIEGEG
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d) Fatd de autorii actelor de hdrtuire
e Spuneti clar agresorilor cd nu este permis comportamentul lor si cereti-le sd inceteze
imediat orice acte reprobabile.

e Intrebati elevul ce-a ficut. Hartuirea este considerati de catre agresori doar o simpl
farsd, fara sd inteleaga ca actele lui fac foarte mult riu si fara s stie cd uneori acestea
sunt sanctionate legal.

¢ Nu-l pedepsiti imediat, ci atrageti-i atentia asupra responsabilitatii lui si incercati
sa-1 faceti si-si dea seama de consecintele actelor lui. Folositi intrebéri de tipul
”Cum ai reactiona daci ti s-ar intimpla tie acest lucru?” sau ”Ai putea si-i adresezi
aceleasi cuvinte colegului tau dacd s-ar afla aici?”

e Informati si stabiliti impreund cu consilierul scolar pasii urmatori pentru a preveni
comportamente similare din partea agresorului.

e Verificati dacd parintii sunt la curent cu actele copilului lor.

Activitati la clasa

Activitatea Protejeazd-te impotriva celor rdi! (ciclul primar). Elevii sunt familiarizati
cu conceptul de hartuire pe Internet sau prin intermediul telefoanelor mobile si invata s
reactioneze corect dacd vor fi confruntati cu aceasta problema.

,,PROTEJEAZA-TE IMPOTRIVA CELOR RAI!” (ciclul primar).
Descriere

Activitatea raspunde la intrebarea "Ce vei face daca cineva este rdu cu tine pe
Internet?”. Elevii vor afla cd, uneori, copiii se comporta cu rautate cand se afld pe Internet
sau cand folosesc telefoanele mobile. Ei vor fi familiarizati cu conceptul de hértuire sau
amenintare pe Internet si vor invata sd reactioneze corect daca vor fi confruntati cu aceasta
problema.

Mai intai, vor citi un studiu de caz despre comportamentul online. Apoi vor discuta
despre ce inseamnad cyberbullying, ce efecte are asupra copiilor si ce trebuie sa faci in acest
caz. Ca exercitiu practic, elevii vor folosi informatiile primite pentru a completa o foaie de
hartie despre cyberbullying. In final, copiii vor intelege cat de important este si spuna unui
adult de incredere daca ceva vazut sau primit pe Internet sau pe telefonul mobil i-a suparat
sau speriat.

Timp estimat: 50 minute. Participanti: elevi din ciclul primar.
Obiective

Elevii vor fi in mésura si...

¢ Analizeze comportamente online care pot fi considerate cyberbullying;

e Explice ce trebuie sa facd intr-o situatie de cyberbullying;

e Recunoascd importanta implicérii unui adult in astfel de cazuri.

] @ Salvati Copiii
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Materiale si instrumente
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e Proiectarea (daca e posibild) a filmuletului despre Cyberbullying de la adresa:
http://youtu.be/Lr x3kOFIwQ , sau prin cdutarea pe YouTube a sintagmei “Spot

EU - Campania impotriva hartuirii pe Internet”.

e Copii ale materialului STOP Hartuirii Online, regasit la finalul acestui exercitiu,

pentru fiecare elev.

e Retineti scenariul din Lectia 2 pentru a-1 prezenta in clasa.

Resurse pentru familie

Trimiteti acasd materialul "Fisa familiei privind Cyberbullying” (ciclul primar si

gimnazial)

INTRODUCERE

Incalzirea (10 minute)

Definitii

Siguranta — la adapost de orice pericol
Lumea reala — viata din afara Internetului,
din familie, cartier, scoala

Adecvat — potrivit varstei, capacitatii de
intelegere a copilului

INCURAJATI-I pe elevi sa dezbata filmuletul si ce au inteles din el.

INCURAJATI-I pe elevi si spuni ce stiu despre violentd, hirtuire, in general.

INTREBATI:

Ce fel de fapte Elevii trebuie sa inteleaga ca hartuirea sau intimidarea este un

pot fi numite comportament care intentioneaza sa faca rau, de exemplu, sa rada
hartuire sau de cineva sau de cum arata cineva, sa spuna lucruri neadevarate
intimidare? despre acea persoana altora ori sa ameninte ca o sa-i faca ceva rau.

Cum se simt copiii carora li se intampla acest lucru? Tipuri de raspunsuri:
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Ranit
Suparat
Jignit
Speriat
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Care e cel mai bun lucru pe Elevii trebuie sa stie ca intotdeauna trebuie sa se

care-l poti face daca tu sau adreseze unui adult atunci cand sunt victime sau afla
altcineva se afla in aceasta despre alti copii cd au devenit victime ale hartuirii
situatie? sau amenintarii online.

EXPLICATI elevilor ca prin acest exercitiu ei vor invata despre un anumitd forma de
cyberbullying care li se poate intdmpla atunci cand folosesc Internetul.

LECTIA 1
Ce este cyberbullying (ori hartuire online) (15 minute)
DEFINITI termenul “online”

DISCUTATI faptul cd unii copii nu intra pe Internet prea des, fie din cauza regulilor
de acasa, fie pentru ca nu le place prea mult. Altii, dimpotriva, folosesc Internetul pentru o
multime de lucruri.

INTREBATI:
Ce faci cand intri pe Internet sau ce ai Elevii vor mentiona probabil ca trimit
vrea sa faci? e- mailuri, mesaje sau se joaca.

EXPLICATTI elevilor ca de cele mai multe ori Internetul este folosit pentru amuzament
sau pentru lucruri interesante. Dar se intdmpla ca unii oameni sa fie rdi cu altii pe Internet,
iar acest lucru se numeste cyberbullying (hartuire online).

DEFINITTI termenii "cyberbullying” si "agresor”.

SUBLINIATT ca, atunci cand copiii sunt rai cu altii pe Internet, chiar dacd doar o
singurd datd, nu e un lucru bun. De asemenea, explicati-le cd, de obicei, ei fac acest lucru
de mai multe ori, cu intentia de a-i rdni sau de a-i jigni pe ceilalti. Iar, atunci cand copiii fac
ceva foarte rdu sau amenintdtor, in mod repetat, ei devin agresori si comit ceea ce numim

cyberbullying.
PREZENTATI elevilor citeva exemple de cyberbullying (hartuire online):
e Trimiterea unui e- mail sau mesaj cu lucruri jignitoare, insulte, altei persoane
e Postarea unor lucruri jignitoare despre cineva pe un website
¢ Umilirea unei persoane pe un chat

e Comiterea unor lucruri rele unei persoane dintr-un joc online.
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INTREBATTI:

Ai vdzut pe cineva facdnd Raspunsurile vor varia. Cereti-le doar sa spuna ce
aceste lucruri pe Internet?  s-a intamplat, fara numele reale ale victimelor sau
agresorilor.

EXPLICATI elevilor ca in urmatoarele minute vor invita mai multe despre cum are
loc hértuirea online, si ce trebuie facut dacd li se intampla lor sau unui alt copil.

LECTIA 2
Ce facem in cazul hartuirii online? (20 minute)
IMPARTITI materialul STOP Hartuirii Online fiecarui elev.

ORIENTATT elevii prin scenariul prezentat. Dupa lectura copiilor, il puteti reciti cu
voce tare.

Parintii Ioanei o ldsau sd se joace pe un website unde avea grija de un cdalut si de
decorarea addpostului lui. Prietenul ei, Mihai, s-a mai jucat in trecut cu loana si 1i stia numele
si parola cu care se inregistra pe acel website. Intr-o zi, loana intrd s aibd grijd de calut, dar
observid ca adapostul calutului ei era distrus si multe obiecte lipseau.

INTREBATT:
Ce credeti ca s-a Concluzia elevilor ar trebui sa fie ca Mihai a intrat pe contul
intamplat? loanei, el fiind autorul distrugerilor si furtului de obiecte.
Cum credeti ca se simte Elevii trebuie sa inteleaga ca atitudinea lui
acum loana? Mihai a suparat-o foarte mult pe loana.

DIRECTIONATT atentia elevilor catre cele 4 reguli prezentate in materialul STOP
Hartuirii Online. Folositi urmatoarele intrebari pentru a orienta discutia.

INTREBATI:
Cum aflati daca cineva va Elevii trebui sa stie ca a fi victima hartuirii online
hartuieste/ameninta pe fnseamna cand cineva face un lucru care ii supara, i
Internet? sperie sau ii ameninta in vreun fel.
De ce credeti ca e important sa oprim Elevii trebui sa inteleaga ca, daca
calculatorul cand cineva incepe sa va vor ramane online, hartuirea sau
supere sau sa va ameninte pe Internet?  amenintarile pot continua si se pot

agrava.
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Daca cineva va supara sau Elevii se vor gandi la parinti, bunici, un frate sau o

va ameninta pe Internet, sora mai mare, un invatator sau un consilier scolar.
caror adulti le spuneti ce vi Daca ei nu vor sti sa-i numeasca imediat, ajutati-i
s-a intamplat si, Tn acest caz, sa se gandeasca la un adult apropiat, in care au

le cereti ajutorul? incredere.

De ce e important sa folositi Internetul Elevii trebuie sa inteleaga ca
fmpreunad cu un adult sau cand acesta adultii fi pot orienta Tn mediul
spune ca e in regula sa-l acceseze/ alta online, punandu-i la adapost de
formulare? cyberbullying.

Cand puteti hotari Elevii trebuie sa stie ca au nevoie de orientarea adultilor cand

ca va puteti juca vor sa foloseasca Internetul. Daca cineva se poarta urat cu ei
pe Internet sau pe Internet, atunci acea persoana devine agresor si nu trebuie
puteti folosi sa mai comunice cu ea online. Amintiti-le cd nu trebuie in
chat-ul pentru a nicio situatie sa vorbeasca cu persoane strdine, fara sa ceara
comunica cu alte acordul unui adult de incredere, chiar daca acea persoana este
persoane? politicoasa cu ei si are aceleasi preocupari.

Care dintre cele patru Elevii trebuie sa inteleaga ca a se adresa unui adult este
reguli vi se pare a fi cea cel mai important lucru pe care trebuie sa-l faca daca li se
mai importanta? intampla ceva rau pe Internet, lor sau altor copii.

RECAPITULATI intdmplérile din materialul STOP Hartuirii Online si cereti
elevilor sa aplice regulile cazului Ioanei.

e Joana trebuie s intrerupa folosirea calculatorul.
e Joana trebuie si spuna unui adult ce i s-a intamplat.

e Joana nu trebuie si mai revind pe jocul cu calutul pana cand un adult ii va spune
cd e in regula sa se joace din nou.

e Dacd Ioana si Mihai sunt buni prieteni si dupé acordul unui adult, Ioana ar putea
sd-i spuna lui Mihai cit de mult au supérat-o faptele lui.

e Daca Mihai va continua sa-i strice jocul, Ioana ar trebui sd se joace doar cu alti
copii care nu-i fac rau.

INCHEIERE
Finalizarea orei (5 minute)

Puteti folosi urmatoarele intrebéri pentru a evalua modul in care elevii au inteles
regulile prezentate.
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INTREBATTI:
Ce inseamnd cyberbullying Elevii trebui sa stie cd hartuirea online este
(hdrtuirea online)? Cum ii face pe orice comportament care ii supard sau ii sperie
copii sd se simta? pe copii atunci cand folosesc Internetul.
Care sunt cele 4 reguli pe care Eleviitrebuiesastiesdexplicefiecaredintrecele

trebuie sd le respectati pentru a opri 4 reguli din materialul STOP Hartuirii Online.
hdrtuirea?

Care este cel mai important Elevii trebuie sa stie ca a spune unui adult este

lucru dacd cineva va supdrad cel mai important lucru pe care trebuie sa-l faca

sau vd amenintd pe Internet? daca li se intampla , lor sau altor copii ceva rau pe
Internet.

Activitati suplimentare

Introduceti urmatoarele cazuri de cyberbullying si cereti elevilor sd aplice regulile
din materialul STOP Hartuirii Online.

Activitati pentru acasa

Cereti elevilor sé lucreze acasa cu un membru al familiei pentru a crea un poster cu
cele 4 reguli.

@ Salvati Copiii [IIINIEGEG
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Fisa familiei privind hartuirea online (ciclul primar si gimnazial)

Despre ce este vorba?

Réspéandirea de zvonurisi hartuirea (in engleza, cyberbullying) nu reprezinta o noutate.
Copiii au gasit intotdeauna modalitati de a fi rautaciosi unii cu ceilalti. Iar calculatoarele,
telefoanele mobile si tehnologiile digitale fac hartuirea mai usoara si mai raspandita. Astazi,
copiii folosesc telefoanele mobile si calculatoarele pentru a rani, umili si hartui alti copii,
iar acest lucru incepe la varste mai mici. Hartuirea online reprezinta trimiterea sau postarea
de mesaje, imagini sau filme ddunadtoare si rautacioase despre altcineva folosind Internetul,
telefoanele mobile sau alte tehnologii digitale. E vorba despre copii care jignesc sau care
spun lucruri urate despre alti copii, care ameninta sau care fac alti copii sa se simtd stanjeniti
sau speriati.

Accesul tot mai usor al copiilor la tehnologiile digitale a creat mai multe moduri de
comunicare - att in sens pozitiv, cat si negativ. Desi hédrtuirea este asociatd de obicei cu
varsta adolescentei, exista tot mai multe cazuri de copii de varste mai mici. Hartuirea online
este deosebit de periculoasd mai ales pentru ca este constanta, publica si greu de evitat de
catre victime. Poate avea loc oricand - la scoala sau acasa - si poate implica grupuri mari
de copii. Faptul cd anonimatul ii face pe copii mai indrazneti si ca acestia doresc sa fie
perceputi ca “smecheri” (cool) poate face ca un copil care nu ar spune niciodata ceva riau
altui copil fatd in fatd, sd se dea mare in fata altor copii recurgand la hartuirea online. Copiii
mai mici pot hértui alti copii pentru a atrage atentia, crezand ca astfel vor deveni populari
sau vrand sa pard duri i sa-i facd pe altii sd se teama de ei. Cum hartuirea are loc online,
aceasta poate fi usor trecuta cu vederea de cétre périnti si profesori.

De ce trebuie sa ne preocupe?

Hartuirea online este un fenomen tot mai intalnit in rdndul copiilor de varste mici.
Acestia incep sd comunice online in aceeasi perioada in care exploreazd modalitati de a
testa reactiile celor din jur. De exemplu, copiii care trimit un mesaj rautacios e posibil sa
nu inteleaga pe deplin modul in care alt copil va reactiona la mesajul respectiv. Mai mult,
informatiile ddunatoare postate online sunt extrem de dificil de prevenit sau de indepartat
si pot fi vazute de cétre oricine. Imaginati-vd cum ar fi sa fiti umiliti in public in fata tuturor
cunoscutilor vostri. Aceste lucruri se petrec de obicei atunci cand adultii nu sunt prezenti,
asa incat pdrintii si profesorii descopera de multe ori doar efectele hértuirii: anxietatea
sau depresia victimelor. Périntii pot fi de ajutor constientizind aceasta problema invatand
sd identifice semnele hartuirii online si ajutdndu-i pe copii sa invete sa fie respectuosi cu
ceilalti copii in mediul online.

Ce pot face familiile sau adultii?

Faceti o lista cu diferentele intre discutiile online si cele faté in fatd. Faceti-i pe copii
sd reflecteze la faptul ca in mediul online este mai usor sa spui lucruri pe care nu le-ai spune
cuiva personal si cd acest lucru poate reprezenta uneori un avantaj iar alteori o problema.
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Exersati scriind texte sau mesaje (folosind chat-ul) adresate unui prieten. Aratati
copiilor cum pot sd adreseze complimente unei persoane si cum sé evite folosirea de cuvinte

sau comportamente rdutdcioase.

Subliniati ca este important sa le ia apararea celor din jur atit online cat si in viata

de zi cu zi. Discutati despre cum pot sa-si sprijine prietenii care sunt hartuiti si despre cum
sd facd cunoscute adultilor de incredere (parinti, educatori, profesori, consilieri scolari)
comportamentele negative la care asista online.

Sfaturi

Limitati socializarea online. Fiindca riscul de hartuire este mai mare pe site-urile

unde copiii pot comunica direct, evitati
site-urile care ofera acces la chat deschis
si cautati-le pe acelea care oferd optiuni
de filtrare si moderare a mesajelor.

Explicati elementele de baza
ale unui comportament adecvat pe
Internet. Reamintiti copiilor ca atunci

Parola sigura

O parola puternica si sigurd, usor de amintit
insa greu de ghicit de catre alte persoane,
trebuie sa aiba minimum 10 caractere,
dintre care cel putin o majuscula, cel putin o
minuscula, precum si numere si simboluri.

cand sunt rai, mint sau cind dezviluie
secrete, ranesc pe ceilalti atat in mediul
online cat si in viata reald. Nu uitati sa va
laudati copilul cdnd acesta se comporta
adecvat.

De asemenea, trebuie respectate unele

reguli, precum: folosirea unor combinatii
usor de amintit, Tnsa dificil de intuit; nu este
indicata alegerea unor citate cunoscute din
literaturd, religie sau a unor sloganuri si nici
utilizarea de cuvinte uzuale.

Politica de securitate trebuie sa includa
schimbarea periodica a parolelor.

Reamintiti-le copiilor sa nu-si
dezvaluie parolele prietenilor lor. O
forma des intalnita de hartuire online
apare atunci cand copiii isi dezvaluie
parolele, se conecteaza pe conturile altor
copii si se dau drept copiii respectivi. Copiii se pot proteja constientizand faptul cé parolele
sunt strict secrete si cd acestea pot fi spuse doar périntilor.

Asigurati-va ca cei mici spun ce li se intampla (chiar daca acel cineva nu sunteti
dumneavoastra). Copiii trebuie sa le spund parintilor, profesorilor sau altor adulti de
incredere daca sunt hartuiti online. Explicati-le copiilor ca nu inseamna ca parasc, ci ca isi
apdra dreptul de a fi protejat.

Oferiti-le sfaturi despre cum sa reactioneze cind sunt hartuiti. Desi ar putea fi
tentati sa faca acest lucru, copiii nu trebuie sa se razbune niciodata pe cei care-i hartuiesc. Ei
pot rupe cercul vicios al hartuirii, nereactionand agresiv. In schimb, copiii trebuie sa adune
toate dovezile de hdrtuire (emailuri, imagini, mesaje etc.) si sa nu le stearga.

Stabiliti sanctiuni pentru hirtuirea online. In cazul in care copilul dumneavoastri
este rdu cu alt copil sau il umileste, le puteti refuza accesul la telefonul mobil sau la computer.
Discutati cu ei faptul cé trebuie sé fie respectuosi cu ceilalti copii.
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Périntii Ioanei o ldsau sa se joace pe un website unde 3
avea grija de un calut si de decorarea adapostului lui. ;
Prietenul ei, Mihai, s-a mai jucat in trecut cu loana si i

stia numele si parola cu care se inregistra pe acel website.

Intr-o zi, loana intr4 s3 aiba grija de cilut, dar observa ca U @

-]

—

addpostul célutului ei era distrus si multe obiecte lipseau.

STOP folosirii calculatorului.
SPUNE unui adult de incredere ce s-a intamplat.

Fii ONLINE numai cAnd un adult apropiat ii va spune cé e
in regula sda faca acest lucru.

JOACA-TE online doar cu copiii care sunt buni cu tine.
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agresor

d3 : agresor

" Vg online

reala AT
Te ameninta cd te va Iti fura obiectele Iti trimite mesaje Te loveste.
trage de par. dintr-un joc online jignitoare.

a) Isi scrie un e-mail ca sa ameninte sau ca sd sperie pe cineva.
b) Spune lucruri uréte in timpul pauzelor.

c) Iti povesteste despre un joc online.

a. Sd nu mai folosesti calculatorul.b. S spui unui adult in care ai incredere ce s-a
intdmplat. c. Siasib.
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MI-E TEAMA
CA FACEBOOK
DISTRUGE
COMUNICAREA
ADEVARATA!
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