[ ] CONTROL PARENTAL — PROGRAME DE FILTRARE

Utilizarea in siguranta si responsabila a Internetului de cétre copii depinde in mare
masura de gradul de implicare a périntilor, de modul in care acestia stabilesc un dialog
si o comunicare deschisd privind dificultatile intalnite pe Internet. Copiii au nevoie, in
primul rand, de indrumare si confirmare din partea parintilor cd activititile lor online sunt
sigure si utile in educatia lor. O mdsurd complementard pentru protejarea copiilor in timpul
utilizarii Internetului si controlul activitatii acestora o reprezinta programele de filtrare a
continutului web si de control parental.

Programele de filtrare a continutului web si de control parental sunt programe
complexe pentru controlul accesului copiilor la calculator sau Internet, in scopul diminuarii
riscurilor online. Aceste programe se gédsesc contra cost sau gratuit si pot fi instalate fie pe
calculatorul copiilor, fie pe dispozitive mobile (telefon, tableta, iPad etc). Se recomandd in
mod special setarea unor profile (users) separate pentru copii si utilizarea acestor programe
atunci cand pdérintii nu pot fi in permanenta in apropierea copiilor in timp ce acestia folosesc
Internetul. Principalele functii ale acestor solutii software sunt (atat pentru telefoane si
dispozitive mobile, cat si calculatoare):

o Filtrarea continutului web pe baza unor liste de adrese sau cuvinte restrictionate:

oblocheaza accesul la anumite site-uri pe baza unei liste predefinite de adrese
interzise.

oanalizeaza continutul si blocheaza accesul pe anumite pagini pe baza unei liste
predefinite de cuvinte interzise.

opermite accesul doar la anumite site-uri pe baza unei liste predefinite de adrese
acceptate.

e Controlul utilizérii si accesului la Internet si calculator / dispozitive mobile la
programe si fisiere:

olimiteaza timpul petrecut de copii la calculator si/sau Internet, prin stabilirea unor
intervale orare in care copilul poate avea acces la acestea;

olimiteazd tipurile de programe si fisiere care pot fi descdrcate si instalate pe
calculator;

oblocheaza accesul la informatiile personale sau de lucru stocate pe calculator (de
exemple, documente, fotografii personale) prin blocarea accesului la anumite fisiere
sau partitii de disc;

olimiteazd sau blocheazd utilizarea unor programe de catre copii (messenger,
partajare de fisiere, programe utilizate de cétre parinti).

olimiteaza sau blocheazi accesul la setarile calculatorului.
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e Monitorizarea utilizarii calculatorului / dispozitivului mobil si a Internetului.

ointocmeste lista cu site-urile pe care le-a accesat copilul, astfel ca aceasta poate fi
verificatd de périnti.

ointocmeste rapoarte cu pagini vizitate, programe utilizate, timp alocat, fisiere
accesate/create/sterse sau chiar imagini de tip printscreen cu activitatea copiilor la
calculator sau Internet.

otrimite pe email-ul parintilor rapoarte periodice cu activitatea copiilor la calculator.

Mai jos sunt informatii pe care le puteti utiliza fie in cadrul sedintelor cu parintii,
pentru a ii informa pe acestia cu privire la posibilitatile oferite, fie pentru calculatorul
utilizat in cadrul claselor, la care au acces si elevii.

Configurarea sistemului de Control parental

Sistemul de control parental se instaleazd odata cu sistemul de operare Windows?7
si il puteti accesa din Start a Control Panel (Panou de Control) a User Accounts and Family
Safety (Conturi de utilizatori si siguranta familiei) aParental Controls (Control parental).
Dupa ce se realizeazd aceste actiuni, se ajunge in fereastra de configurare a sistemului de
control parental, ca in imaginea de mai jos.
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Configurarea sistemului de control parental se face in cativa pasi simpli. Astfel:

1. Crearea de conturi de utilizator pentru fiecare copil in parte. Contul principal
trebuie sa fie neaparat administrat de parinti si protejat de parola. Pentru fiecare copil in
parte trebuie creat un cont de utilizator standard (Create a new user account a Introducere
nume pentru noul cont §i apasare Create account).

Type a name for the new user
This crestes 8 new Windows user stoount.

Mew account name
Liser miust sat password at next logon

I Cancel

2. Sistemul de Control Parental trebui setat pe deschis, prin selectarea butonului radio
“On, enforce current settings” pentru a incepe activarea setdrilor din fereastra de mai jos.

Set up how Updatusiicer will use the computer
Parenial Conbioly Cumrent Settings:
@ O, enforce cument pechngs

ki Couall UpdatusUser
‘Seandard user
\in Settings Password protecied

vy Tomm bty T et “

'\:} Control when UpdstusUissr et the computes RS .
Garne Ratinge: ]

9 st

“e  Control games by rfing, content, or title t'rngum [ 1]

hlnw snd bleck speclfic programi

:‘1 Aliow ard hiock sy programs on year compaites

a)Limitele de timp — Prin apésarea link-ului ,,Off” din dreptul textului ,, Time limits”
(Limite de timp) se va deschide o fereastra, care permite setarea programului pentru contul
respectiv in decursul unei sdptimani. Astfel , zonele colorate in albastru sunt ore blocate , in
decursul carora posesorul contului nu are acces la calculator.

Mic exemplu: Bogdan are scoald in timpul saptamanii, asa ca are voie doar 1 ora pe zi la
calculator, intre orele 6 si 7. In weekend poate si stea 3 ore pe zi, in intervalul orar 13,00 -
16,00. Programul lui, in fereastra de setare a controlului de timp, va ardta astfel:
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Control when UpdatusUser will use the computer
Chick and drag the howrs you want to block or allow.

Howr
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In timpul orelor colorate cu albastru, Bogdan nu va putea si se logheze la calculator.
b. Jocuri (Games) - fereastra care se deschide ofera 3 optiuni:

i. Blocarea totald a accesului celor mici la jocuri prin bifarea butonului ,.Yes” (Da) la
intrebarea: ,,Can nume_utilizator play games?” (Utilizatorul X poate sd joace jocuri?);

Control which types of games UpdatusUser can play

Can UpdatusUser play games?
@ Yes
" Mo

ii. E posibild permiterea accesului la jocuri in functie de sistemul de rating setat.Click
pe link-ul ,,Set game ratings” (Setati sistemul de rating) si se va deschide fereastra de mai jos:
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Control which types of games UpdatusUser can play
If & game has no rating, can UpdatusUser play it?

@ Allow games with no rating
~ Block gamnies with no rating

ESRB
Which ratings are ok for UpdatusUser to play?

The Ertertainrment Software Rating Board defines these ratings.

EARLY CHILDHOOD
Titles rated EC - Early Childhood have content that may be suitable for sges 3 and older,
-3 Titles in this category contain no material that parents would find inappropriate.

EVERYONE

Titles rated E - Everyone have content that may be suitable for persons ages 6 and older,
Titles in this category may contain minimal viclence, some comic mischeif, and/or mild
language.

SN EVERYONE 10+

Titles rated E10+ - Everyone 10 and older have content that may be suitable for ages 10
and clder, Titles in this category may contain more cartoon, fantasy or mild violence, mild|
& lsnguage, and/or minimal suggestive themes,

TEEN

Titles rated T - Teen have content that may be suitable for persons ages 13 and clder,
Titles in this category may contain violent content, mild or strong language, and/or

B strong language.

N MATURE

Titles rated b - Mature have content that may be suitable for persons ages 17 and older,
Titles in this category may contain mature sexual themes, more intense violence and/or
& strong language.

ADULTS ONLY

Titles rated AQ - Adults Only have content suitable only for adults. Titles in this category
may include graphic depictions of sex and/or viclence. Adult Only products are not

Ll intended for persons under the age of 18,

Este posibila si blocarea accesului catre jocuri care nu au implementat un sistem de
rating prin click pe butonul ,,Block games with no rating” (Blocheaza jocuri fira sistem de
rating). In continuare, poate fi bifat sistemul de rating potrivit pentru copilul care va utiliza
profilul.

De asemenea , se pot filtra jocurile si dupa tipul de continut, prin bifarea optiunilor
afisate in continuarea paginii. Astfel , chiar dacd un joc respectd sistemul de rating dar
contine imagini si scene din lista bifatd, acesta nu va putea fi jucat pe acest profil.

iii. Blocarea anumitor jocuri -se poate realiza o lista de jocuri blocate sau
permise, dintre cele care sunt instalate.
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Block (or allow) any game on your computer by name

Block or Allow specific games

Always blocked: Mone
Always allowed: None

c.Permiterea doar a anumitor programe — Utilizatorul profilului va putea accesa doar
programele specificate in listd. Click pe link-ul ,, Program limits” si se va deschide o fereastra
ca cea de mai jos:

Which programs can UpdatusUser use?

UpdatusUser can use all programs
@ UpdatusUser can only use the programs | allow

Check the programs that can be used:
[ Fite Description Product Name =
Cheygwimibin A =
£ B pestlibusb-win.exe fibusb-win32 - Test Program libush-win32 - Test Program
[T zmadec.exe izmadec decompression tool for L. XZ Utils <hitpy/tuksani.erg/x/>
{1 B Izmainto.exe lzmainfo shows infermation abow..  XZ Utils <httpy/ftukaani.ergfiz'>
A e xz data compression toed for sz a..  XZ Utils <httpy/ftukeani.orgha>
[T W szdec.exe szdec decompression tool for xz .. 3T Utils <http://tukasani.erg/a/>
B aZp.exe alp <Unknown>
K| sdditinfo.axe sddftinfo <Unknown>
| B0 afio.exe afio <Unknownz
[T arc.eme arc < Unknown>
[53 arch.exe arch <Unknown>
[T ash.exe ash <Unknown>
[ ¥ banner.=e banner < Uinknown>
8] basetd.exe basefid <Unknowns -
Add a program to this fist: |  Browse.. | | Checkan | | uncheckan |

Se bifeazd programele permise, iar cele care se doresc a fi blocate se lasa nebifate.

Concluzii

Sistemul de Control Parental de pe Windows 7 permite setarea timpului de lucru
al copilului la calculator, jocurile pe care le poate accesa in functie de sistemul de rating
si programele la care acesta poate avea acces. Atentie! Sistemul de Control Parental de la
Windows 7 nu realizeazi filtrarea paginilor web de continut ddunator sau violent. Pentru
aceasta e nevoie de un sistem de filtrare a continutului web. Puteti gési citeva exemple
gratuite si testate de noi, in sectiunea Resurse a Programe de filtrare si control parental a

site-ului www.sigur.info .
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Alte sisteme de control parental

Sistemele de control parental sunt instalate si in anumite versiuni de Windows Vista
sau Windows XP , iar setdrile sunt in mare parte aceleasi. Aceeasi regula se aplica si pentru
sistemul de operare Windows 8.

Atentie! Exista si alte versiuni de control parental, dezvoltate de companii de
antivirus sau de software. In functie de complexitate si utilizare, unele necesita plata.
Pentru o viziune completa asupra acestora, vizitati www.sigur.info
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MAMA, CAT S-A FACUT CEASULIN
DE CE O FI ASA GREU
SA INCHID NET-UL SI SA MA CuLC?

Google

“Dion o g gre il Techid matal  slma ke '
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j) UTILIZAREA EXCESIVA A TIC — DEPENDENTA DE INTERNET

»Fiul meu, in vdrstd de 15 ani, este captivat de un joc pe calculator. Frica mea este ca

acesta sd nu devind o dependentd pentru cd am observat in ultimul timp cd petrece foarte
mult timp in casd, nu acordd timp familiei sau altor activitdti si devine foarte irascibil atunci
cdnd se pornesc discutii legate de excesele pe care, noi pdrintii, considerdm cd la face.”
(Florentina — 39 ani)

Ce este dependenta de Internet?

Desi Internetul a devenit una dintre cele mai importante resurse de informatii,
utilizarea necontrolata, excesivdi a
Internetului - adicd, dependenta de JIELE:C
Internet - poate avea un impact negativ [SeReeldll romani se situeaza la jumatatea
asupra performantelor scolare, a [ENECECINENIVIVIREIVGeIoIET AGVRCPA eI l{Ree ]
relatiilor de familie si asupra stirii ECESEIENRENEONE Il eIA IR EIRETT
emotionale a adolescentilor, fiind un JRCESVIEREIRNEINGIVIER{l ERENCTy [Tl ok
Comportament cu semne §1 Simptome ment ce tln de o utilizare excesiva

similare cu cele ale oricirei alte NCERSCINIsIVARRTEREIRsIVlNeCI Ve IoE
dependente. etenii, familia sau facand teme pentru scoala

din cauza timpului petrecut online, neglijarea
somnului sau alimentatiei din cauza inter-
netului). Procentul este apropiat de media
europeana (30%).

Livingstone, S, and Haddon, L (2009-2011) EU
Kids Online: Final report. LSE, London: EU Kids
Online (EC Safer Internet Plus

Programme Deliverable D6.5.

Dependenta de Internet este
definitd ca o pierdere compulsiva a
controlului impulsurilor legate de
utilizarea Internetului (jocuri online,
retele sociale, sesiuni-maraton de
navigare pe Internet) care implicd
in principal dependenta psihologica
de Internet , iar simptomele
sunt comparabile cu ale altor
comportamente care creazd dependentd, cel mai apropiat fiind jocul de noroc in exces .

Dependenta de Internet acopera o varietate de comportamente si de probleme de
control ale impulsurilor, care includ:

o Dependenta de relationare virtuald (Cyber-Relationship addiction) - dependenta de
retele de socializare, jocuri multiplayer , camere de chat si mesagerie, pana la punctul in care
prietenii sau partenerii virtuali devin mai importanti decat relatiile cu familia i prietenii
din viata reala, care ajunge sa para goala si lipsita de bucurie. Aceastd realitate falsd devine
deosebit de periculoasa si determind o dependentd mult mai severa decat celelalte tipuri de
comportamente legate de Internet. Atunci cdnd este utilizat in mod responsabil, Internetul
poate fi un loc minunat pentru a interactiona pe plan social, a intalni oameni noi si a initia
chiar relatii romantice. Cu toate acestea, relatiile online pot fi, de multe ori, mai intense
decat cele din viata reald si pot depdsi toate asteptarile realiste. O altd problema este faptul
cd, in multe dintre cazuri oamenii mint despre varsta lor, greutatea, ocupatia, starea civila
sau adoptd identitéti false, uneori chiar de gen.
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« Comportamente compulsive pe Internet (Net Compulsions) - utilizare excesiva a
jocurilor de noroc, utilizarea compulsiva a site-urilor de cumpardturi sau a licitatiilor online,
care conduc, de multe ori, la probleme financiare. Persoanele cu asemenea comportamente
cumpard lucruri de care, de cele mai multe ori, nu au nevoie si pe care nu si le pot permite,
cu scopul de a experimenta bucuria introducerii ofertei castigatoare.

» Dependenta de calculator (Computer addiction) — utilizare excesivd a jocurilor pe
calculator oft-line (Solitaire, Minesweeper) sau a programelor de calculator.

« Supraincércarea informationala (Information overload) - comportament compulsiv
de cautare in baze de date sau navigare pe internet (web surfing, browsing), avand ca efect
randament profesional mai scazut si interactiune sociala redusa.

o In cazul adultilor, dependenta de sex virtual (Cybersex addiction) - utilizarea
compulsivd a pornografiei pe Internet cu un impact negativ asupra relatiilor de cuplu.

Efecte ale utilizarii excesive a Internetului

Cu toate ca timpul petrecut pe Internet poate fi extrem de productiv, fiind un
instrument educational foarte util prin intermediul numeroaselor resurse pe care le ofera, la
copiii si adolescentii care petrec prea multe ore on-line, acest comportament poate interfera
cu dezvoltarea psihologicd, fiziologica, sociala si mintald si poate determina neglijarea
activitdtilor legate de scoala, abilitdti sociale reduse cu relatii interpersonale defectuoase
si izolare fata de cei de aceeasi varstd si chiar fatd de membrii familiei, comportamente
agresive, depresie, deprivare de somn care determina sciaderea capacitatii de concentrare,
oboseald cronicd si slabirea sistemului imunitar, avand consecinte grave asupra sanatatii
fizice si mentale

Exista din ce in mai multe studii legate de impactul negativ al supraincarcarii cu
informatie si utilizarii excesive a Internetului. Desi poate parea greu de crezut, efectele pot
fi mai severe decat cele ale unei boli cronice:

1. Perturbari ale starii de sdndtate fizicd:

e Obezitate — prin lipsa activitatii fizice, rutine legate de alimentatie, de masd si
comportament alimentare nesanatoase

e Deformari ale coloanei vertebrale - scolioze, cifoze

e Sindrom de tunel carpian - durere si senzatie de amorteald in maini si la nivelul
articulatiilor mainii

e Crize de epilepsie - prin fotosensibilitate
e Tulburiri de vedere

e Dureri de cap, ameteli
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2. Tulburdri emotionale si modificari ale comportamentului:
e Anxietate

e Depresie

e Fobie sociald

¢ Refuz/absenteism scolar

e Comportament agresiv

e Izolare sociald

e Integrarea experientelor virtuale in viata reala si esec in plan social

3. Modificdri complexe in circuitele cerebrale

In centrul creierului se afli structuri cerebrale conectate printr-o retea neuronald
complexd care formeazd ,sistemul de recompensd”. Activititile care stimuleaza aceastd
retea neuronald sunt asociate cu sentimente de bine, satisfactie, plicere, confort, sentimente
care au fost denumite recompense si care determind o intérire pozitiva a acestor activitati.
Una dintre structurile principale ale circuitelor de recompensa este sistemul limbic, care se
dezvolta si se maturizeaza cel mai rapid, intre 15 si 18 ani, fapt ce creste vulnerabilitatea
adolescentilor in fata activitatilor care provoaca plicere.

Cum poate fi prevenita dependenta de internet?

Au fost elaborate diverse strategii pentru educatia utilizarii pozitive a Internetului
in rdndul adolescentilor. Acestea se bazeazd atat pe recomandari legate strict de controlul
comportamentelor online cat si pe prevenirea altor tulburiri asociate acestei dependente,
de ex. fobia sociala, tulburdrile dispozitiei, disfunctiile familiale, esecul pe plan academic si
profesional.

1. Identificarea si rezolvarea la timp a problemelor care-1 fac vulnerabil pe copil sau
adolescent: depresie, stres, anxietate, probleme cu alcool/droguri.

2. Construirea de abilititi de adaptare pentru a face faté furiei, depresiei, timiditatii.

3. Imbunatitirea si consolidarea relatiilor sociale — rezerva timp pentru interactiune
cu prietenii si familia, grupuri cu interese sau pasiuni comune, cum ar fi, o echipa
de sport sau colegi de clasa .

4. Monitorizarea timpului petrecut pe Internet — notarea intr-un jurnal de cétre
adolescent a numarului de ore petrecute pe Internet pentru activititile legate de
scoala cat si pentru activitati de socializare on-line/navigarea online/jocuri etc.
Existd momente din zi cand utilizeaza Internetul mai mult?

5. Utilizarea metodelor de time-out, de exemplu, setarea unei alarme, programarea
pentru inchiderea automata a calculatorului la anumite ore ale zilei sau la aceeasi
ora, in fiecare seara.
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6. Inlocuirea calculatorul cu activitéti sdnatoase (invitarea prietenilor la masa, in oras
sau la o plimbare)

7. Folosirea intrebdrilor: ,,Ce am pierdut cit timp am stat pe net?”, ,,Ce puteam face in
loc sé stau toatd ziua in joc?”.

8. Prieteni si cunostinte care nu considera Internetul , THE FINAL DESTINATION”.

9. Conectarea la viata reala — plimbdri in magazine de carte si muzicd, participa la
evenimente de divertisment, concerte, piese de teatru, intreceri sportive.

10. Utilizarea Internetului dupé principiul ,,scopul scuza mijloacele” — cautarea de
informatii, economisirea timpului. Existd, totusi, si aspecte pozitive legate de
utilizarea Internetului!

Fisa educatorului pentru un dialog/dezbatere cu elevul care da semne ale
dependentei de Internet

Atunci cand te simti mai confortabil cu prietenii de pe Facebook decat cu cei reali sau
nu te poti opri din jocuri video, jocuri de noroc sau pur si simplu, surfing, chiar si atunci
cdnd acestea au consecinte negative asupra vietii tale, ai toate sansele sa te afli in pragul unei
dependente.

1. Ai o dorintd sau un impuls puternic de a folosi internetul si ai un sentiment de euforie
atunci cdnd te afli on-line.

2. Reducerea timpului pe care il petreci pe Internet sau oprirea Internetului duce la
simptome de sevraj (de exemplu, stare generald proastd, neliniste, iritabilitate, lipsd de
concentrare, tulburdri de somn) si simptomele mai sus mentionate pot fi ameliorate prin
inlocuire cu dispozitive electronice similare (de exemplu, TV, jocuri portabile, jocuri de noroc).

3. Ai nevoie sd prelungesti continuu timpul de utilizare a Internetului, precum si gradul
de implicare in activitdtile pe Internet pentru a atinge un sentiment de satisfactie. Esti continuu
preocupat de activitdtile pe calculator atunci cand nu te afli in fata acestuia, petreci pe Internet
mai mult timp decadt intentionezi.

4. In ciuda cunostintelor pe care le ai privind efectele sale nocive, iti este greu sd te
opresti din utilizarea Internetului. Atunci cand ceilalti incearcd sd te opreascd, iti aperi cu
inversunare dreptul de a utiliza calculatorul asa cum doresti, indiferent dacd oamenii din
viata ta se simt ldsati pe dinafard si neglijati.

5. Ai dificultdti in a controla durata de timp pe care o petreci pe Internet si eforturile de

a diminua acest timp si de a-ti controla comportamentul on-line au esuat de mai multe ori.

6. Ca urmare a utilizdrii Internetului, interesele tale pentru activitdti sociale si
recreationale sunt reduse sau absente, iti neglijezi prietenii si familia. Simti ca nimeni din
viata ,,reald” nu te intelege mai bine decdt prietenii tdi on-line.

7. Utilizarea Internetului este uneori, o modalitate de a scdpa de probleme sau de a
masca unele sentimente negative.
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8. In fata profesorilor, a colegilor de scoald, prietenilor sau profesionistilor ai tendinta
de a nega sau de a minimaliza importanta pe care o acorzi Internetului si te simti vinovat. Ai
o stare de anxietate sau depresie atunci cand ceva sau cineva scurteazd timpul sau intrerupe
planurile tale de a utiliza computerul.

9. Neglijezi indeplinirea sarcinilor la scoald sau acasd si lasi totul pe ultima sutd de
metri.

10. De multe ori sari peste orele de somn pentru a petrece mai mult timp la calculator

11. Prezinti simptome/disconfort fizic: dureri de spate si gt, dureri de cap, te-ai ingrdsat
sau ai scdzut in greutate, sindrom de tunel carpian, tulburdri de vedere, senzatie de uscdciune
sau intepdturi la nivelul ochilor, tulburdri de somn.

Esti dependent de Internet?

Pornind de la criteriile DSM 1V pentru jocul de noroc jucat excesiv, Kimberly Young
(1998) a propus un chestionar (Internet Addiction Test) cu 9 intrebdri pentru identificarea
dependentei de calculator. O persoand este consideratd dependentd dacd rdaspunde cu DA la
cel putin 5 criterii enumerate mai jos.

1. Ai sentimentul cd esti preocupat de internet ?

2. Ai impresia cd trebuie sd petreci din ce in ce mai mult timp pe Internet pentru a
obtine o stare de bine?

3. Pierzi controlul timpului petrecut pe Internet ?

4. Ai senzatia de iritabilitate cdnd te opresti din utilizarea Internetului?

5. Folosesti internetul pentru a scdapa de probleme, pentru a-ti “ridica moralul”?

6. Ai mintit familia i prietenii pentru a putea prelungi timpul dedicat Internetului?

7. Ai riscat pierderea relatiilor sociale, a serviciului, oportunitdtile pentru o carierd
profesionald sau educativa?

8. Ai devenit mai nelinistit odatd ce ai intrerupt activitatea online si te gandesti la cea
viitoare?

9. Ramadi conectat mai mult timp decdt te lasd pdrintii?
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